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6.2 Certifikatindehaverens forpligtelser 
CA skal ved aftale forpligte certifikatindehaveren til at sikre, at certifikatholder 
opfylder følgende betingelser: 

• at give fyldestgørende og korrekte svar på alle anmodninger fra CA (eller RA) om information i an-
søgningsprocessen 

• at generere, opbevare og anvende nøglepar som anvist af CA. Den private nøgle kan opbevares på 
harddisk, diskette eller lignende 

• at tage rimelige forholdsregler for at beskytte den private nøgle mod kompromittering, ændring, tab 
og uautoriseret brug 

• at beskytte den private nøgle med en aktiveringskode, der mindst består af 8 tegn og indeholder 
mindst et lille og et stort bogstav samt et tal 

• anvendelse af anden aktiveringskode – f.eks. biometrisk – skal have en kompleksitet på mindst 128 bit 
• aktiveringskode i miljøer, der effektivt kan spærre for udtømmende søgninger, kan dog være mini-

mum fire cifre 
• at beskytte aktiveringskoden, så andre ikke får kendskab til den 
• at en evt. sikkerhedskopi af den private nøgle skal opbevares i krypteret form på betryggende vis 
• ved modtagelse af OCES-certifikatet at sikre sig, at indholdet af OCES certifikatet er i overensstem-

melse med de faktiske forhold 
• alene at benytte OCES-certifikatet og de tilhørende private nøgler i henhold til bestemmelserne i 

denne CP 
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• omgående at anmode den udstedende CA om spærring af OCES-certifikatet i tilfælde af kompromit-
tering eller mistanke om kompromittering af den private nøgle 

• omgående at anmode om fornyelse af certifikatet, hvis indholdet af OCEScertifikatet ikke længere er 
i overensstemmelse med de faktiske forhold 

 
For så vidt angår private nøgler til brug for sikring af fortrolighed (krypteringsnøgler) 
kan certifikatindehaveren anvise certifikatholderen alternative procedurer til sikring af 
en fælles kontrol og anvendelse af nøgler. Certifikatindehaveren skal i givet fald 
informere certifikatholderen om konsekvenserne i forhold til fortrolighed. 
 
Såfremt certifikatholder ikke længere har tilknytning til certifikatindehaver, skal 
certifikatindehaver omgående meddele CA dette og anmode om spærring af 
certifikatholderens certifikat. 
 
CA skal desuden orientere certifikatindehaver og certifikatholder om, at den private 
nøgle anses for kompromitteret og skal spærres, hvis andre får kendskab til 
aktiveringskoden. 
�

 
7.3.1 Registrering af certifikatindehaver 
CA skal sikre, at certifikatindehaver, inden et OCES-medarbejdercertifikat tages i 
brug, gøres opmærksom på og accepterer vilkår og betingelser for anvendelsen af 
certifikatet. 
 
Der er ikke krav om personligt fremmøde i forbindelse med udstedelsen af et OCESmedarbejdercertifikat. 
 
CA skal etablere en procedure for verifikation af ansøgers identitet, der sikrer, at 

• certifikatindehaveren angiver virksomhedens CVR-nr. 
• OCES-certifikatindehaverens CVR-postadresse indhentes ved online opslag i CVR registeret i tilmel-

dingsprocessen 
• den bemyndigedes engangskode fremsendes via pinkodebrev til virksomhedens ledelse på virksomhe-

dens CVR-postadresse 
• OCES-certifikatholderen udstyres med en engangskode fremsendt via pinkodebrev 
• processen sker gennem en af virksomheden bemyndiget person, eller efter godkendelse fra en af virk-

somheden bemyndiget person 
• bemyndiget er udpeget og godkendt af virksomhedens ledelse 
 

Det er tilstrækkeligt, at CVR-postadressen verificeres én gang. Hvis virksomhedens 
adresse ændrer sig, skal CVR-postadressen verificeres på ny. 
 
Såfremt CA på forhånd har kendskab til certifikatindehaverens identitet eller anvender 
andre betryggende procedurer til at foretage identitetskontrol, kan ovennævnte 
procedure for certifikatansøgning helt eller delvist fraviges. 
 
Generering og installation af certifikatholders nøgler 
Såfremt certifikatholders nøgler genereres hos certifikatholderen, skal CA etablere en 
installationsprocedure, der teknisk sikrer, at 

• certifikatholder skal angive sin engangskode for at starte installation af den private nøgle og tilhø-
rende certifikat 

• nøglepar genereres hos certifikatholder 
• certifikatholders nøgler er RSA-nøgler med en længde på mindst 1024 bit eller tilsvarende 
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• den offentlige nøgle overføres til CA sammen med oplysninger i en meddelelse signeret med den pri-
vate nøgle 

• den private nøgle er krypteret og beskyttet af aktiveringskode 
• aktiveringskode til aktivering af den private nøgle genereres og indtastes i forbindelse med nøglege-

nereringen 
• den private nøgle er aktiveret, når certifikatholderen har angivet aktiveringskode, der består af 

mindst 8 tegn og indeholder mindst et lille og et stort bogstav samt et tal 
• anvendelse af anden aktiveringskode – f.eks. biometrisk – skal have en kompleksitet på mindst 128 bit 
• aktiveringskode i miljøer, der effektivt kan spærre for udtømmende søgninger, kan dog være mini-

mum fire cifre 
• rodcertifikatet er installeret hos OCES-certifikatholder 
• rodcertifikatet kan verificeres via anden kanal 
• tidspunkt og dato for udstedelsen af certifikatet efterfølgende kan fastlægges 
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