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Indledning

I forbindelse med udrulning af OCES Digital Signatur til medarbejdere i sundhedssektoren (under
amterne) har der rejst sig en raekke juridiske og tekniske spgrgsmal. Disse spgrgs-
mal/problemformuleringer bliver behandlet i en projektgruppe under Amtsrédsforeningen og har
bl.a. resulteret i, at en arbejdsgruppe er i feerd med at afsgge mulige brugbare Igsninger til brug
i sektoren.

Dette dokument preesenterer resultatet af TDC’s analyse med tilhgrende oplaeg til produktudvik-
ling hos TDC.

Digital Signatur udfordringer

Der er tre overordnede projektforlgb i forbindelse med udrulning af OCES medarbejder certifika-
ter man ngje bgr overveje:

1. Administration/oprettelse af medarbejdere, som skal have en Digital Medarbejder signa-
tur - (oprettelse, spaerring, etc.)

2. Udstedelse/installation af den enkelte medarbejders signatur

3. Anvendelse af medarbejder signaturer

De tre omrader indeholder hver iszer savel juridiske som tekniske aspekter, som kan have ind-
flydelse pd de endelige implementeringer og dermed ogsd omfanget af henhv. Implementering,
vedligehold og administration.
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TDCs : Kundens
applikationer. applikationer
og netvaerk @ og netvaerk

Administration

TDC Browser

webserver

TDC LRA
enkel eller

A masse-
applikation . 1asse.
cA : registrering

Sikker
webservice egen brugeradmini

N implemen- stration
LDAP LRA N greenseflade LRA operater

tation

. —
. ToC Yy Egen lokalt
Toe . LDAPTER brugeradmini
\ L e stration
LoaP

Udstedelse
Browser
TDC
webserver . Udstedelse
- software ell

Udstedelse . USB el
. smartcard
. D PIN + adgangskode valg
ToC . Udstedelses T
. adapter
Do b Egen lokal 5
Udtedelee . implamen- metodik for
. taton roaming og _—
Database anvendelse i 3

(LDAP) hos
slutbrugeren

PKCS #12

Slutbruger

Fig: Illustration af de nuveerende og fremtidige Igsninger til administration og udstedelse af sig-
natur.

Administration
Der findes tre Igsninger til administration af medarbejdere (brugere) der skal have eller har sig-
natur.

a. Et browserbaseret interface, hvor medarbejdere oprettes i et web interface (standard i
LRA Pro)

b. Via en komma separeret fil (eller XML fil format) ogsa kaldet masse registrering (stan-
dard i LRA Pro)

c. Automatisk online forbindelse mellem et eksisterende brugeradministrations system
(eks. lgn og personale system) og de systemer hos OCES CA’en (TDC), der handterer
selve signaturanmodningen. Der er 2 varianter af denne ydelse:

- Via et webservice interface, hvor organisationen selv udvikler de applikationer/moduler,
der pa baggrund af det dokumenterede interface forestar opsamling og kommunikation
med TDC CA via omtalte webservice interface

- TDC har udviklet en applikation til opsamling og kommunikation med TDC CA, der in-
stalleres i netvaerket hos kunden. Denne applikation kan konfigureres via et XML filter
som matcher bruger oplysninger til signatur administration mellem kundens systemer og
TDC CA udstedelses systemer.

TDC Totallgsninger
3/11 2004

Lars Mgller Kristensen
Imkr@tdc.dk



Side 4

Udstedelse (og opbevaring)

Udstedelse er den proces, hvor selve signaturen bliver udstedt/installeret. Hertil kraeves dels et
reference nummer, der sendes via e-mail til signatur modtageren, og dels en engangs pinkode (8
cifre). Nar disse 2 elementer anvendes mod TDC's CA udstedes selve medarbejder signaturen.
Standard metoden herfor i dag er via en web applikation som installerer selve signaturen direkte
pd den computer medarbejderen aktuelt benytter eller direkte pd et smartcard eller en USB eTo-
ken. Fordelen med smartcard eller USB eToken er mobilitet og gget sikkerhed.

Strategi Karakteristika Forudseetninger Lagsningens
komponenter
Standard Medarbejdere har én | Installation af signatur fast pa | Administration via. TDC
signatur in- eller f& faste PC som | PC’erne. Manuel kopiering af LRA eller via. eget admi-
stallation de arbejder ved hver | signatur til de pageaeldende nistrativt system.
dag. PC’er. Traditionel software ud-

Administrator rettigheder ved | stedelse.
installation af CSP software
pad PC’en (evt. distribution af
denne software fra centralt

hold).
Citrix/NT Medarbejderne skif- | Citrix eller NT roaming im- Administration via. TDC
Roaming ter imellem et stgrre | plementeret i virksomheden. LRA eller via. eget admi-
signatur antal arbejdsstatio- Der findes en vejledning i op- | nistrativt system.
ner, men arbejder saetning af f.eks. Citrix, Traditionel software ud-
typiske pa én ar- stedelse imens brugeren
bejdsstation s lang er logget pa som roaming
tid, at man har tid til 11404_Digital bruger.
at logge pa som Signatur.pdf (53...
S;Eker af PC og net men ellers er det typisk noget
ens teknologileverandgr eller
konsulenthus bgr hjselpe med
at planlagge.
CD kort sig- | Medarbejderen bru- | CD Rom laeser i PC (ikke Administration via. TDC
natur ger kun signaturen slot/slide in). Logon applikati- | LRA eller via. eget admi-
til logon, ved brug oner understgttende CD kort nistrativt system.
indlzegges CD kort i applet logon. Faerdigproduceret CD kort
CD bakke. Signatu- fremsendes til medarbej-
ren opbevares fysisk deren.
af medarbejderen
selv
USB/smartc | Mange arbejdsplad- PC’erne skal have de drivere Administration via. TDC
ard ser evt. forskellige der passer til hardware (og LRA eller via. eget admi-
organisationer. Hgj for kortenes vedkommende nistrativt system.
sikkerhed og fuld ogsa kompatible lzesere). Udstedelse i "blank”
funktionalitet af sig- hardware lokalt eller faer-
naturen. dig produktion (med bil-

lede) hos TDC med efter-
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fglgende fremsendelse til
slutbrugeren.

Speciel lokal | Specielle applikatio- | Specialudvikles af kundens Administration via. eget
roaming/ ner eller netvaerk, egen organisation. administrativt system.

sikkerheds- customiserede an- Udstedelse i lokalt cen-
kopi- lgsning | vendelser tralt directory via. lokal

PIN/adgangskode dialog.

CD Kort signatur

Digital Signatur

Navn Loremsen Ipsumssen Navnesen

]
— u Digital Signatur

e
ERYLAYE. S8 SELE CAREITYRI LSS

CVR: 87654321

CD kort signaturen leveres p§ en lille CD Rom, som laegges i CD Rom laeseren ndr signaturen gn-
skes anvendet.

USB og smartcard signatur
USB med kryptochip, s8ledes at den private signeringsnggle aldrig forlader denne USB, signatu-
ren genereres alts§ p§ selve USB’en.

B T

L ]
\ - '
Smartcard med kryptochip, s8ledes at den private signeringsnggle aldrig forlader kortet, signatu-
ren genereres alts§ p§ selve kortet.
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",
N

il
1!
Anvendelse

Anvendelse af medarbejder signatur i sundhedssektoren er primaert fokuseret pa logon (ad-
gangskontrol til web applikationer). Der er overordnet 3 anvendelse omrader, hvor medarbejder-
signatur er oplagt som sikkerhedskomponent:

a. Sikker e-mail hvor en medarbejder via en S/MIME kompatible e-mail klient (typisk
Outlook, Notes eller Groupwise) f&r mulighed for at send og modtage fortrolige op-
lysninger (signering og kryptering). De fleste offentlige myndigheder anvender de
sakaldte eDag?2 Igsninger hertil og ikke den enkelte medarbejder signatur.

b. Logon til adgangskontrol til bl.a. web applikationer, VPN, netvaerk, singel sign on,
etc. Den mest benyttede standard til logon er SSL med klient autentificering.

c. Dokument og transaktionssignering bygger pa ikke eksisterende standarder og krae-
ver som oftest den samme klient/komponent i sdvel afsender som hos modtagende
applikation.

Ens for de 3 naevnte anvendelsesomrader er, at de applikationer (Outlook, Browser, etc.) der
understgtter brugen af digital signatur naturligvis skal kunne tilgd selve signaturen. Findes signa-
turen ikke installeret lokalt pd PC’en, forudsaettes det at applikationen kan “fremfinde” signatu-
ren p& anden vis. En mulig Igsning pa8 denne problematik er gennem brugen af smartcards eller
eToken, hvorpd selve medarbejdersignaturen ligger.

En anden Igsning er central opbevaring af signaturen og en tilhgrende lokal roaming Igsning, her
illustreret med TDC smartcard server, en Igsning, som TDC gnsker at produktudvikle specielt til
sundhedsomradet, som alternativ til de enkelte institutioners egenudvikling af tilsvarende Igsnin-
ger.
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Klient miljo - generelt

Digital . IPSec
signatur HTTPS 5/Mime (Og andet)
o IPSec klient
Browser | SSL Email klient (Og andet)
Signatur
Applet

CAPI
PKCS #11 (Microsoft)

Smartcard server

Driver

Driver

cspP

Std.

software
signatur

Fig: Generel arkitektur i klient miljget. P& Microsoft operativsystmer er CAPI primaer graenseflade
imens PKCS #11 er en generel graenseflade, oprindelig udviklet til smartcard, som primaert an-
vendes af ikke-Microsoft applikationer (Netscape, Mozilla, etc.) eller ikke-Microsoft operativsy-

stemer.

TDC smartcard server

Udfra de gnsker og behov amterne har fremlagt i pilotforlgbet har TDC identificeret et produkt,
som TDC vurderer kan videreudvikles til et prisbilligt og funktionelt alternativ til distribution af

hardware enheder til slutbrugerne.

Det videreudviklede produkt har fdet arbejdstitlen TDC smartcard server, og bygger pd et pro-
dukt oprindeligt udviklet af de danske krypteringseksperter Cryptomathic. TDC produktudvikler
og implementerer smartcard server i samarbejde med Cryptomathic.

I forhold til anvendelsen af signatur i de enkelte applikationer som Browsere og mailklienter fun-
gerer smartcard server pa samme made, som et personligt smartcard, som brugeren har stukket
i en lokal kortlaeser. Billedlig talt er “ledningen til smartcard’et bare lidt lsengere” . Smartcard
serveren har ikke enkelte personlige smartcards, men i stedet en krypteringshardware enhed

som giver smartcard sikkerheden for alle brugere pa én gang.
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P& den enkelte arbejdsstation installerer man en lokal sikkerhedssoftware kaldet SDC (signer
desktop client). Det er denne software, som den lokale applikation kalder, nar der er behov for
digital signatur. Denne software afvikler al kommunikationen med smartcard server.

- MS Outlook (Express)

MS Office

Netscape Communicator

IE and Netscape (client-side SSL)

Client PC

Standard Apps

+ MS Office
* Netscape
s Any MS CAPI
s Any PKCS#11

Proprietary

i Secure
over ASE Signature

Environment
Server

4 >

Fig: Smartcard server, anvendelse af signatur i lokale applikationer.

Administrative fordele ved implementation af TDC smartcard server.

Ved implementation af smartcard server stdr denne server for bade ngglegenerering og nggleop-
bevaring ifbm. den daglige anvendelse af digital signatur i organisationen.

Der er fglgende fordele ved denne centrale mekanisme for udstedelse og opbevaring af digital
signatur for medarbejderne i amtet.

e Digital signatur er tilgeengelig alle arbejdspladser, som har SDC klienten installeret, og
som netveerksmeaessigt haenger sammen med smartcardserveren. (For at opretholde to-
faktor sikkerhed omkring OCES digital signatur, er smartcardserveren ngdt til at veere en
del af et kontrolleret netvaerk, hvor brugeradgangen er begraenset af andre adgangskon-
trol mekanismer. Alternativt skal man implementere brug af engangskoder hver gang
signaturen anvendes, dette er ogsd en klar mulighed).

e Der er ikke et fysisk token eller smartcard, som brugeren kan glemme, gdelaegge eller
smide vaek.

e Der er hgj sikkerhed, idet brugerens private signaturnggler aldrig forlader smartcard ser-
veren.

e Der er central historik over anvendelse af den enkelte brugers signatur.

e Der er minimalt arbejde med etablering og vedligeholdelse af infrastrukturen, idet signa-
turen “leveres” direkte til den enkelte applikation fra smartcardserveren.

e Der er understgttelse af mange forskellige lokale applikation udfra standarderne CAPI og
PKCS#11.

Placering af smartcard server — mobilitet
Taenker man pa smartcard serveren som en variant af citrix og NT roaming, er det mest logisk at
opsaette smartcard serveren i det enkelte amts netveerk.
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Amt 1
TDC

Certificeringscenter !

Arbejdsstation

Arbejdsstation

Smartcard server

Amt 2

Arbéjds tation g
Arydsstatlon

Firewall

Smartcard server

Fig: placering af smartcard serveren lokalt i det enkelte amts netvaerk

Lokal placering af smartcard server giver dog muligvis problemer ifht. laeger og andet personale,
som arbejder i flere amters netveaerk. S&fremt der er flere smartcard servere som skal tilgds fra
de samme arbejdsstationer bliver der en forgget kompleksitet omkring brugerlogon.

S&fremt man kan finde en sikkerhedsmaessigt tilfredsstillende netveaerksopkobling til en centralt
placeret server, ville dette give den stgrste brugervenlighed ifht. mobilitet og brugeroplevelse.
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Amt 1

TDC
Certificeringscenter !
/A

Arbejdsstation -
n'yﬁzit sw Arbe

Firewall

sstation
lient sw.

Internet

Tunnel/fast linie

Amt 2

SN H g

Arbejdsstation

m. kliént sw. Arbejdsstation
Zklient sw.

Firewall

Smartcard server

Fig: Smartcard server placeret centralt, tilgeengelig fra alle amtsnetvaerk

Omkring selve sikkerhedsdiskussionen, som nok er den vigtigste ifht. arkitekturvalg, er der ogsd
mulighed for at overg3 til engangskodelgsninger, sdledes at afhaengigheden af lukkede netvaerk
kan elimineres. Engangskodelgsninger vil dog vaere dyrere at etablere og adminstrere og desu-
den give en mere knudret brugeroplevelse.

@vrige funktionalitetsgnsker
Udover de ovenfor skitserede produktudviklinger hos TDC, vil TDC arbejde pa folgende omrader

Straks udstedelse af signatur

Der arbejdes efter at en LRA administrator kan se PIN kode i LRA applikationen og overdrage
denne direkte til brugeren, evt. med brugerens udstedelse og indlaesning i smartcard pa stedet.
TDC beskriver overfor IT- og Telestyrelsen konceptet som skal indmeldes til datatilsynet.

Straks udstedelse vurderes at vaere den korrekte anvendelse til midlertidige medarbejdere frem-
for tidsbegraensede signaturer.
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Automatisk godkendelse af brugeroprettelser
TDC beskriver udfra OCES certifikatpolitikken hvilke sikkerhedskarakteristika et administrativt

system skal opfylde for at man kan undgd at en administrator eksplicit godkender og underskri-
ver oprettelser af brugere.
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Bilag 1: Sikkerhedskrav

OCES certifikatpolitikkerne (https://www.signatursekretariatet.dk/certifikatpolitikker.html

) angiver sikkerhedskrav som TDC og Amterne skal overholdes ved implementation af kompo-
nenter til brug for administration, ngglegenerering og nggleanvendelse hos et amt.

TDC har udviklet en brugeradministrationsapplikation (LRA applikation) som sammen med TDC's
" Forretningsbetingelser for oprettelse som Lokal Registrerings Enhed for medarbejdercertifika-
ter” (http://www1.certifikat.dk/repository/ForretningsbetingelserOCES.doc) sikrer at TDC over-
holder de krav der har med registrering af certifikatholdere at ggre.

TDC har desuden udviklet en udstedelsesmekanisme (udstedelses website) og en ngglegenere-
rings- og opbevaringskomponent (TDC CSP), som sammen med TDC's vilkar for anvendelse af
OCES certifikater” (http://www1.certifikat.dk/repository/Terms_and_conditions_OCES.pdf ) sik-
rer, at TDC overholder de krav der har med ngglegenerering, -opbevaring og —anvendelse at gg-
re.

TDC er ansvarlig for alle krav udledt af OCES CP. S&fremt nedenstdende liste over seerlige krav
organisationens Igsning skal opfylde ikke er deekkende, er det OCES certifikatpolitikkens krav der
er gxeldende.

Det er TDC's ansvar dels at forsikre sig om, at organisationen vil vaere i stand til at leve op til
sikkerhedskravene inden idriftsettelse, dels at falge op pa efterlevelsen efterfglgende, evt. via.
revision.

Herunder gives udpluk fra OCES medarbejder certifikat politik 3.0. Den fulde tekst er tilgaengelig
pa adressen: https://www.signatursekretariatet.dk/certifikatpolitikker.html

6.2 Certifikatindehaverens forpligtelser
CA skal ved aftale forpligte certifikatindehaveren til at sikre, at certifikatholder
opfylder fplgende betingelser:
e at give fyldestgprende og korrekte svar pa alle anmodninger fra CA (eller RA) om information i an-
spgningsprocessen
e at generere, opbevare og anvende ngglepar som anvist af CA. Den private nggle kan opbevares pa
harddisk, diskette eller lignende
® at tage rimelige forholdsregler for at beskytte den private nggle mod kompromittering, cendring, tab
o0g uautoriseret brug
e at beskytte den private nggle med en aktiveringskode, der mindst bestdr af 8 tegn og indeholder
mindst et lille og et stort bogstav samt et tal
e anvendelse af anden aktiveringskode — f.eks. biometrisk — skal have en kompleksitet pa mindst 128 bit
e  aktiveringskode i miljper, der effektivt kan speerre for udtpmmende spgninger, kan dog veere mini-
mum fire cifre
e at beskytte aktiveringskoden, sa andre ikke far kendskab til den
at en evt. sikkerhedskopi af den private nggle skal opbevares i krypteret form pd betryggende vis
®  ved modtagelse af OCES-certifikatet at sikre sig, at indholdet af OCES certifikatet er i overensstem-
melse med de faktiske forhold
®  alene at benytte OCES-certifikatet og de tilhgrende private nggler i henhold til bestemmelserne i
denne CP
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e omgdende at anmode den udstedende CA om speerring af OCES-certifikatet i tilfeelde af kompromit-
tering eller mistanke om kompromittering af den private nggle

e omgdende at anmode om fornyelse af certifikatet, hvis indholdet af OCEScertifikatet ikke lengere er
i overensstemmelse med de faktiske forhold

For sa vidt angar private nggler til brug for sikring af fortrolighed (krypteringsnggler)
kan certifikatindehaveren anvise certifikatholderen alternative procedurer til sikring af
en feelles kontrol og anvendelse af nggler. Certifikatindehaveren skal i givet fald
informere certifikatholderen om konsekvenserne i forhold til fortrolighed.

Safremt certifikatholder ikke leengere har tilknytning til certifikatindehaver, skal
certifikatindehaver omgdende meddele CA dette og anmode om speerring af
certifikatholderens certifikat.

CA skal desuden orientere certifikatindehaver og certifikatholder om, at den private
nggle anses for kompromitteret og skal speerres, hvis andre far kendskab til
aktiveringskoden.

7.3.1 Registrering af certifikatindehaver

CA skal sikre, at certifikatindehaver, inden et OCES-medarbejdercertifikat tages i
brug, ggres opmeerksom pd og accepterer vilkar og betingelser for anvendelsen af
certifikatet.

Der er ikke krav om personligt fremmgde i forbindelse med udstedelsen af et OCESmedarbejdercertifikat.

CA skal etablere en procedure for verifikation af ansggers identitet, der sikrer, at

e certifikatindehaveren angiver virksomhedens CVR-nr.

®  OCES-certifikatindehaverens CVR-postadresse indhentes ved online opslag i CVR registeret i tilmel-
dingsprocessen

®  den bemyndigedes engangskode fremsendes via pinkodebrev til virksomhedens ledelse pad virksomhe-
dens CVR-postadresse
OCES-certifikatholderen udstyres med en engangskode fremsendt via pinkodebrev
processen sker gennem en af virksomheden bemyndiget person, eller efter godkendelse fra en af virk-
somheden bemyndiget person

®  bemyndiget er udpeget og godkendt af virksomhedens ledelse

Det er tilstreekkeligt, at CVR-postadressen verificeres én gang. Hvis virksomhedens
adresse eendrer sig, skal CVR-postadressen verificeres pd ny.

Sdafremt CA pa forhand har kendskab til certifikatindehaverens identitet eller anvender
andre betryggende procedurer til at foretage identitetskontrol, kan ovenncevnte
procedure for certifikatansggning helt eller delvist fraviges.

Generering og installation af certifikatholders nggler
Safremt certifikatholders npgler genereres hos certifikatholderen, skal CA etablere en
installationsprocedure, der teknisk sikrer, at
e certifikatholder skal angive sin engangskode for at starte installation af den private nggle og tilhg-
rende certifikat
ngglepar genereres hos certifikatholder
certifikatholders nggler er RSA-nggler med en leengde pd mindst 1024 bit eller tilsvarende
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Administration

den offentlige nggle overfpres til CA sammen med oplysninger i en meddelelse signeret med den pri-
vate nggle

den private nggle er krypteret og beskyttet af aktiveringskode

aktiveringskode til aktivering af den private nggle genereres og indtastes i forbindelse med ngglege-
nereringen

den private nggle er aktiveret, ndar certifikatholderen har angivet aktiveringskode, der bestar af
mindst 8 tegn og indeholder mindst et lille og et stort bogstav samt et tal

anvendelse af anden aktiveringskode — f.eks. biometrisk — skal have en kompleksitet pa mindst 128 bit
aktiveringskode i miljger, der effektivt kan speerre for udtpmmende spgninger, kan dog veere mini-
mum fire cifre

rodcertifikatet er installeret hos OCES-certifikatholder

rodcertifikatet kan verificeres via anden kanal

tidspunkt og dato for udstedelsen af certifikatet efterfplgende kan fastlegges
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Fig: Illustration af de nuveerende og fremtidige Igsninger til administration og udstedelse af sig-

natur.

Administration af certifikater.

Manuel godkendelse af brugeraendringer via. TDC’s LRA applikation
TDC sikrer efterlevelsen af kravene i OCES certifikat politikken dels ved at LRA operatgren an-
vender TDC’s LRA applikation til brugersaendringer, dels ved at anvise LRA operatgren ” Forret-
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ningsbetingelser for oprettelse som Lokal Registrerings Enhed for medarbejdercertifikater”
(http://wwwl.certifikat.dk/repository/ForretningsbetingelserOCES.doc).

Automatisk godkendelse af brugeraendringer

Safremt brugeraendringer opsamlet via. TDC's sikker webservice LRA gnskes udfgrt automatisk,
uden manuel LRA operatgr accept, skal de brugervilkar, processer og systemer som lokalt op-
samler og indsender disse brugeraendringer kompensere for den manglende direkte LRA operatgr
accept, ved at tilfredsstille alternative funktionalitets og sikkerhedskrav.

Revisionsspor og historik.

Udfra en given brugeraendring indmeldt til automatisk behandling pd TDC's sikker webservice
LRA, skal organisationen pa TDC's forespgrgsel kunne give et revisionsspor, som viser hvilken
operatgr, der op til seks &r tilbage i tiden bemyndigede den pagaeldende aendring.

Administration af privilegerede brugere

Organisationen skal beskrive og dokumenterer processen for oprettelse og tildeling af rettigheder
til operatgrer, som kan igangsaette en proces i organisationens systemer, som fgrer til en auto-
matisk brugeraendring pd TDC'’s sikker webservice LRA.

Organisationen skal herunder tilse at forhold beskrevet i ” Forretningsbetingelser for oprettelse
som Lokal Registrerings Enhed for medarbejdercertifikater” efterleves af organisationens medar-
bejdere.

Sikkerhed af brugerautentifikation

Organisationen skal beskrive og dokumentere den sikkerhedslgsning som anvendes til autentifi-
kation af brugere overfor de af organisationens interne systemer, som kan anvendes til at auto-
risere en automatisk brugerasndring pa8 TDC sikker webservice LRA.

Udstedelse, opbevaring og anvendelse af nggler

Udstedelse

Der er i OCES medarbejder certifikatpolitikken kun 8bnet mulighed for at ngglegenereringen og
dermed udstedelsen af certifikatet kan ske hos udsteder (TDC) eller certifikatholder (medarbej-
deren). Ngglegenerering lokalt i organisationen kraever altsd deltagelse af den enkelte medarbej-
der. Seerlige forhold ggr sig dog gaeldende, hvis ngglerne udelukkende skal anvendes til sikring
af fortrolighed og ikke til signering af e-mails, logon og dokumentsignering.

Opbevaring

Opbevaring (herunder sikkerhedskopier) af de private nggler skal ske i krypteret form under be-
tryggende form. Krypteringen skal veere sikret med et password, der ikke m& komme til andres
end medarbejderens kendskab. Det er organisationens ansvar at sikre, at medarbejderens nggler
opbevares under betryggende forhold. Organisationen skal veaere szerlig opmaerksom pa disse
forhold i forbindelse med Igsninger, hvor medarbejdere anvender roamede profiler i terminalba-
serede klienter.
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Anvendelse

Det er KUN medarbejderen selv, der ma anvende den private signaturnggle. Der gaelder dog
seerlige regler for anvendelse af private nggler, som udelukkende anvendes til dekryptering af
data og ikke til signering af e-mails, logon og dokumentsignering.

Det er organisationens ansvar at sikre, at medarbejdere opfylder betingelserne for opbevaring og
anvendelse af medarbejdersignaturen, herunder at medarbejderen kun anvender signaturen pd
systemer, der ikke er kompromitteret med virus, trojanske heste eller lignende.
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