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Indledning
Dette dokument introducerer TDCs Signaturserver.

Teknisk projekt

Alle projekter som involverer Signaturserveren skal igennem nedenstdende
dele fgr almindelig drift er etableret:

Trin Beskrivelse

Aftaleindgdelse Formel aftaleindgaelse mellem Kun-
den og TDC omkring den gnskede
ydelse.

Kontaktpersoner Tilknytning af kontaktperson hos TDC
til projektet

Netvaerkskonfiguration Konfiguration af netveerksadgang

herunder &bning i TDCs systemet for
adgang fra Kundens net, men ogsa
abning i Kundens net for adgang
med de relevante protokoller, porte
og IP adresser.

LRA konfiguration Konfiguration af LRA til brug af Sig-
naturserver, herunder tilknytning af
unikke brugerid.

Klient Software Udlevering/Udrulning af ngdvendig
software pa kundens klientmiljger
(.Net framework og TDCs Signatur-
server CSP)

Bruger test Oprettelse af fgrste bruger.

Tekniske forudsaetninger

Der er en reekke forudsaetninger for anvendelse af Signaturserveren hos kun-
den. Udgangspunktet er at kunden ikke skal bruge andre Digital Signatur ap-
plikationer end dem der er eksponeret gennem Microsofts Crypto API (CAPI).
I den forbindelse skal der installeres en sakaldt Cryptographic Service Provi-
der (CSP) som danner interface mellem Signaturserveren og CAPI. Bemaerk
at det er en forudsaetning for anvendelse af CSPen til certifikat udstedelse at
klient PCen er udstyret med Microsofts .Net framework.

Fra kundens netvaerk skal der veere adgang til en webservice hos TDC pa tcp
port 80 i forbindelse med udstedelsen og i forbindelse med brug skal der vee-
re adgang til tcp port 22346.

Endelig skal kundens LRA vzere sat op til at administrere brugere pa Signatur-
serveren.
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Installation af klienten

Komponenten installeres som en standard Windows applikation. Den kan in-
stalleres pa alle platforme senere end Windows 98.

Det er en forudsaetning for anvendelsen at der er abent for almindelig TCP
port 80 og 22346. Det er desuden en forudsaetning af Microsoft .Net frame-
work er installeret.

Udstedelse af signatur

Udstedelse er baseret pd at en LRA i forvejen har oprettet brugeren og tildelt
brugeren et unikt Signaturserver ID. Efter oprettelsen modtager brugeren
velkomst e-mail og en PIN kuvert. Herunder er angivet et eksempel pa en e-
mail:

Fra: signatur-autosvar@tdc.dk Sendt: on 12-10-2005 15:20
Til: Niels Frimodt Serensen
Emne: TDC Digital Signatur for medarbejdere: velkomst e-mail

Kere Bruger
Firma, CVR 12341234

Du har bestilt en Digital Signatur. I denne e-mail kan du la&se, hvordan du kommer i gang.

1: Gem denne e-mail, eller print den ud!

2: Om et par dage modtager du en PIN kode med posten. Den skal du bruge til at installere dit med-
arbejdercertifikat pd& din computer. I brevet med PIN koden findes ogsd& en sparrekode. Gem den! Den

skal du bruge, hvis du skal sparre din Digitale Signatur.

3: Nar du har féet PIN koden, finder du denne e-mail frem igen, klikker p& linket hér, og starter
installationen.

https://test.lra.certifikat.tdc.dk/udstedelse/jsp/flexinstall. jsp?RENO=77302542&PIN=46789430&PROVI
DER=SMARTCARDSERVER&RID=tdctestbruger

Folg forlgbet, og indtast din PIN kode.

Ver opmerksom pd, at din PIN kode udlgber d. 11/11-2005 kl. 14:19. Installer din Digital Signatur
inden da.

Hvis du far problemer med installation af certifikatet, kan du kontakte din lokale administrator.
Vi hédber, du far glede af Digital Signatur.
Venlig hilsen

TDC Totallgsninger A/S
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Brugeren fglger linket i e-mail og installationen star-
ter:

‘2§ TDC - Echvery - Digital Signatur - Digital Signatur - Signaturprodukter, - Medarbejdersignatur - - Microsoft Intern...

Eler Rediger W¥is  Foretrukne  Funkbioner  Hislp F-
Adresse @ hittps:fftest, Ia.certifikat tdc, dijudstedelse fjspfFlexinstal.jsp?REFND=773025428PIN=467594308FROVIDER =SMARTCARDSERVERERIL ¥ | 8
-~
Sgg pé tdc.dk
Erhverv I
Selvbetjening
Walg service
Privat | Erhverv | Kundeservice | Grossistsalg | OmTDC |
Kb online | Internst | Digital Signatur | Mobilitet | Telefoni | Coatal . | Lasninger | Hyhedshrevs
- " A N . rv | 0varer
Digital Signatur Velkemmen til installation af Digital
Bestil .
== Signatur
=i signaturprodukter
- Du skal nu installere din digitale Signatur.
Wedarbeidersianatur Du skal scceptere TDCs wilkr, far du kan fortssstee D st
Lg af Digital Signatur,
=R N i har valgt brawser for dig.
L LRA versioner Installstion pd Smart Card Server Bedil Bt
| Tekniske k ville8r og klikke p& Neeste.
e [7] Jeq accepterar TDCs retningslinier for behandling af
L Wilk&r persanoplysninger samt TDCs wilkar for Digital Signatur, Husk: Det er en god ide at
L S parasm®l oq suar printe vilkdrerne,
- Priser e Support til installation
) Virksomhedssianatur F2 hiselp til installation af din
# signaturboks Digital Signatur,
+ Serverprodukter
+ Support
+ Partnere og Igsninger
#| Teknisk partnerinfo
Kontakt os
v
&) BB @ Imternet A

Betingelserne skal accepteres og der klikkes naeste. (I produktionssystemet
promptes man for indtastning af PIN koden - ikke vist her) Herefter promptes
brugeren for at veelge og bekraefte sin adgangskode.

Select password

Login Mame: iad-;,-ls:sib.
Choosze pazsword; ;
Canfirm paszword: ;

k. 1 Cancel
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Installationen er tilendebragt og der vises en kvitterings-
side

2} TDC - Erhvery - Digital Signatur - Digital Signatur - Signaturprodukier, - Medarbejdersignatur - - Microsoft Intern. ..
Fller Rediger Yis Foretrukne  Funkfioner  Hislp ;,'

Adresse |@ C:iDocuments and Settings),ab8448iDeskiopTDC - Erhwery - Digital Signatur - Digital Signatur - Signaturprodukter - Medarbejdersignatur % | a a4

~
Seg pé tdc.dk -
Erhverv

selvbetjening

| vaelg service v]
Privat | Erhverv | kundeservice | Grossistsalg | OmTDC |
Kb anline Internet Digital Signatur Mobilitet Telefani Datakaornrm. Lgsninger Myhedsbreve
. . . Indksbskury | 0 varer
Digital Signatur Installationen er slut
Bestil

Kare Bruger.

I signaturprodukter Din Digital Signatur er nu installeret p& din computer ag klar til

= Medarbejdersignatur brua. A
N - Se ogsa
. - . . ,
Slanzmurversionar Din Digital Signatur indeholder: o Anvendelsssomrider
LLEA versionar i
N Signaturejer:  Brugernawvn, Firmanawn // CUR:12345678 * Suoportsiderne
Tekniske krav Udsteder: TDC OCES Systertest CA 11, TDC
L wilk3r Udlgbsdato: 1z, okt 2007 kl. 03:41
L Sparqsmdl og svar E-mail adresse;: niso@tdc.dk
Spargsmal ag swar
L Tilmeld dig Wirk.dk med det samme. S3 er du i gang.
Priser % ol Sinmatur o
B Digit; :
# Virksomhedssignatur prap | ee Diatal slgnatr pa
# slanasturboks ToldSkats TastSelv
Erhvervs- og Selskabsstyrelsens WebReq
* Serverprodukter www sundhed.dlk
+ Support Wi hiber, du fir glaede af din Digital Signatur.
#| Partnere og lssninger wenlig hilsen
+| Teknisk partnerinfo TOC Tatallgsninger

Certificeringscenter

Olof Palmes allé 34-36

G200 Arhus N -
web: tdc.dk/certifikat.dk

Kontakt os

[

@ GB _e Iy Computer

Anvendelse af signaturen

Signaturen kan anvendes i alle seedvanlige scenarier som understgttes af Mi-

crosofts krypto-standard CAPI. Herunder er angivet brugeroplevelsen ved SSL
klient logon.

Brugeren peger Internet Explorer mod et website der kraever SSL klient lo-
gon. Han bliver promptet for at vaelge sin signatur:
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Valp et digitalt certifikat

Identifikation

Wehskedet, sam du vil 52, kraever identifikation.
! Waelg et certifilat,

Mavn | Udsteder

Migls Frimodt Sgrensen  TDC OCES C4
Pave Smartcard TOiZ OZES Swstemtest CA 1T

[Elere n:npl';.-'sninger...] [ Wiz certifikat. .. ]

L Ok J[ Annuller ]

Efterfalgende skal brugeren indtaste sin adgangskode:

Login Mame: ;tdctestbruger

Pazzword: ;’1

(] 4 l Cancel

Eksport af signaturen

Hvis signaturen skal anvendes i scenarier der ikke er understgttet af CAPI
standarden er der mulighed for at eksportere til PKCS#12 standard filforma-
tet. Proceduren gennemgas herunder:

Brugeren hgjreklikker pa Signaturserver ikonet i proceslinien og veelger Ex-
port to File:

Change Password

Update certificate store
, i Exit =
- Export Key to Local Crypho Provider o

Expark Key ko File 5 171 Opkions. ..

Brugeren promptes for adgangskode:
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Login Mame:

;tdctestbruger

;xxxxxxx1

o]

Pazzword:

Cancel

Export Key to File

Brugeren promptes for placering af fil og adgangskode til PKCS#12 filen:

Expart key

ey namei E:-cpireu:li Frivilege
all Active Al
Saveto

Pazzword of pfx file

C:hDocuments and Setiingsab844840 eskioptsiklke

Browse I

ixxxxxxxx

Confirmn pazzword

;xxxxxxxx

L & ]

Cancel

Brugeren promptes for adgangskode:

Login Mame: ;tdctestbruger

;xxxxxxx)1

]

Pazaword:

Cancel

Skift af bruger

Hvis man kommer til en PC hvorfra en anden bruger senest har brugt Signa-
turserveren er det ngdvendigt at opdatere certifikat store. Dette ggres ved at

klikke pa Signaturserverikonet i proceslinien:
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Brugeren promptes for brugernavn og adgangskode:

Login
Login Nare: ;tdctestbruger
Pasaword: ;xxxxxxx,1

] ; Cancel i

Der vises en kvittering pa opdateringen:

Update Complete

Start af klienten

Hvis man ikke har signaturserver ikonet i proceslinien kan den startes fra
programmenuen:

| E-mail
3| Microsoft Office Outlook

Mokeshlak,

Forbindelse il
Fiernskrivebord

ca_ Kommandoprompk

|—""' i Microsoft OFfice Word 200

TDiC > f:g Signaturserver klienk > wr  Desktop Client

=l Microsoft Office PowerPo
i 2003

Alle programmer
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