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Teknisk evaluering af SOSI-projekt og komponenter

Den 7 juni 2007 blev der afholdt et teknisk evalueringsmøde af SOSI-projektets forskellige biblioteker og komponenter. Formålet var at få en vurdering af tilstanden her ved SOSI-projektets ophør, samt at få overblik over hvilke udfordringer der udestår.

På mødet d.7/6-07 deltog:

· Henrik Roulund Andersen (Acure)

· Morten Storm Petersen (Signaturgruppen)

· Kåre Kjelstrøm (Silverbullet)

· Jakob Schulz (Acure)

· Christian Gasser (Acure)

· Morten Kvistgård Nielsen (Arosii)

· Simon Vogensen (Lakeside)

· Thomas Sonne Olesen (Lakeside)  

Den overordnede vurdering af bibliotek og komponenter er:

SOSI biblioteket er en vigtig komponent der i høj grad letter og simplificerer integrationen af systemer i forbindelse med anvendelsen af DGWS (Den Gode Web-Service). Der er ikke noget  umiddelbart alternativ til SOSI-biblioteket, og at skulle implementere DWGS i alle systemer uden et bibliotek vil være meget tungt og risiko fyldt.

På mødet blev fremført en række fejl, mangler, uhensigtsmæssigheder og ønsker. Disse er nedenfor forsøgt opdelt i emner og beskrevet.

Funktionalitet og implementering

Dette er punkt der vedrører funktionaliteten af biblioteket, samt måden det er implementeret på.

	Fejl
	· Name-space prefixes er hårdt-kodet ind i SOSI biblioteket (herefter Seal), hvilket gør at standarderne ikke følges. (Der arbejdes pt på at fjerne dette problem)

· STS'en er løbet ind i en forskel mellem Seal's håndtering af niveau 3 og niveau 4 kald, som bringer Seal ind i en tilstand, den ikke burde komme i. TDC’s underleverandør (Arosii) kan genskabe problemet.  

	Mangler
	· SOSI er udviklet til at lave WS-kald direkte som http-request. Der kan være gode grunde til at bruge SOSI sammen med et WS-bibliotek (f.eks. AXIS), hvad der også er flere der gør. Denne integration er ikke lavet færdig og er ikke dokumenteret ordentligt og skaber stadig problemer.

· .Net implementationen er ikke up-to-date. Den bør udviklingsmæssigt synkroniseres med Java versionen, og det blev nævnt at ejerskabet til .Net-versionen bør ligge samme sted som resten af DGWS/SOSI infrastrukturkomponenterne, samt at der er det fornødne commitment omkring komponenterne (prioritering, økonomi, mv.)
· SOSI-bibliotekets håndtering af SOAP-fejl skal gennemgås og rettes op.

	Uhensigtsmæssigheder
	· Kanoniseringen er meget sårbar over ændringer i setup og man bør overveje alternative løsninger. Signaturgruppen har set på problemstillingen i forbindelse med E-tinglysning og måske er der viden, der kan genbruges.

	Ønsker
	· API'et kunne trænge til et review og eventuel oprydning. Der er i gennem tiden blevet tilføjet forskellige nye kald fordi man lige manglede en funktionalitet og ikke kunne ændre eksisterende funktioner. Man burde markere overflødige kald som ”Deprecated” således at man efterhånden vil kunne rydde op.

· I forbindelse med anvendelse og opbygning af DGWS-niveau-4 kald er Seal ikke stateless. Det kunne være ønskeligt hvis denne state kunne trækkes ud, så Seal forblev stateless.

· I forbindelse med at håndtering af DGWS-niveau-4 kald, ønskes API kald til indsættelse at ID-kort, så man ikke behøver manipulere det interne DOM-træ.

· Opdatering af SOSI-biblioteket således at det matcher fremtidige versioner af DGWS. Der forventes en opdatering af DGWS i løbet af sommeren 2007.

· API adgang til import/export af serialiserede ID-kort.

· Warning når STS-certifikat er tæt på at udløbe.

· Mulighed for at lægger flere certifikater/nøgler i samme CredentialVault


Ressource forbrug

	Uhensigtsmæssigheder
	· Seal arbejder med en komplet DOM-repræsentation af hele kaldet, og ikke bare af de dele, der har med ID-kort at gøre. Dette kan være ret ressourcekrævende - både proceseringsmæssigt og memory-mæssigt. Det skal dog bemærkes at vi ikke har tilstrækkelig driftserfaring til at kunne konstatere om det er et reelt problem, men det er ikke usandsynligt at det bliver det - specielt for service-udbyderen.


Performance

	Mangler
	· Der er ikke lavet tung driftstest af STS så der er usikkerhed om, hvorvidt den kan blive en flaskehals i et stort drifts-setup (f.eks. ”Det fælles medicingrundlag”). Ligeledes skal det sikres, at der er lavet de fornødne SLA'er med TDC for afviklingen sf STS.

· Der mangler performancetest for kald med stort payload.


Sikkerhed

	Fejl
	· SOSI biblioteket opdager ikke hvis der mangler en ID-attribut på Soap-envelopen (Fejl meldt af Arosii)

· Overholdelse af WS-trust standard skal checkes. f.eks. er der pt. ikke et message-ID på STS faults.

	Mangler
	· Der mangler dokumentation for hvilke politikker/attributter STS står inde for. Der er problematisk hvis en service-udbyder tillægger en information for meget vægt. En løsning er at specificere hvor stærkt hver enkelt attribut er verificeret. 

· Der mangler et velfungerende revokerings check, som både er sikkert og som kan fungere i store driftsmiljøer. I version 1 af SOSI biblioteket er det helt slået fra.

· Alle Jar-filer skal distribueres signeret, så man er garanteret at man ikke kører på en kompromiteret version.

	Uhensigtsmæssigheder
	· STS'ens håndtering af whitelist af systemer er ikke specielt god. Det foregår på baggrund af CVR/systemnavn, men systemnavn er ikke verificerbart. Blacklist fungere på certifikat niveau og er derfor bedre.

	Ønsker
	· Håndtering af message-autentication. 

· Afhængig af udfaldet af den kommende sikkerhedsvurdering af Sundhedsdatanettet, kan man overveje om SOSI skal understøtte kryptering af messages.

· Internt konsistenscheck mellem f.eks. NameID og informationer i ID-kort


Stabilitet

Der var ikke nogen, der havde noget i at udsætte på stabiliteten af SOSI-biblioteket, men der blev udtrykt bekymring for det fremtidige ansvar for dette.

Udviklingsmiljø og Dokumentation

	Mangler
	· Bedre API-dokumentation (java-doc og .net)

· Man bør integrationsteste op mod flere platforme og frameworks og lave flere eksempler, for at sikre let adgang til SOSI-biblioteket for udviklere.

· Integrationstest mellem .Net-seal og Java-seal

· Udviklingsmiljøet (brug af Maven) skal hjælpe til med at holde styr på dependencies, hvis man arbejder på trunk-version - kunne løses ved at lave snapshot-jar tilgængelig fra et Maven-repository, samt scope alle dependencies korrekt.

· Let tilgængelige eksempler - også for .Net-versionen.

· Alle delprojekter skal lægger på den nye software-børs.

	Ønsker
	· Templates i testtools bør alle genereres gennem SOSI biblioteket
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