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6. april 2006

J.nr. 

Kravspecifikation, version 0.9

EPJ-Medicinmodulers adgang til Medicinprofilen

Indledning

Igennem de seneste år har amterne (regionerne) været i gang med at opbygge EPJ-løsninger bestående af et antal forskellige brugermoduler, platforme og integrationer. 

Et af elementerne i denne udvikling er at kunne realisere målet om "valide, sammenhængende og tilgængelige patientinformationer", således som det er formuleret i Sundhedsstyrelsens nationale IT-strategi for 2003-2007. 

Dette kræver en adgang til aktuelle data i andre systemer, baseret på system-til-system kommunikation mellem EPJ-modulerne og centrale data/services. Det kræver desuden, at EPJ-systemerne samt de centrale tjenester udstiller funktionalitet til on-line at afsende og modtage udvalgte patientoplysninger for en given patient. 

Dataudveksling imellem systemer kan realiseres på mange forskellige måder, hvilket er en udfordring, idet udviklingen af EPJ-systemerne foregår decentralt. For at muliggøre on-line adgang til andre systemers services og data, enten i centrale services som Medicinprofilen og F-LPR, eller på tværs af EPJ systemer, eller op mod/fra? EOJ-systemerne og andre aktørers systemer, er det nødvendigt at standardisere kommunikationsformen i alle detaljer. 

Løsningen skal forholde sig til internationale samt nationale standarder udstukket af Videnskabsministeriet, til lovningskrav i form af Persondataloven og Patientretsstillingsloven og til Lov om digital signatur, til Sundhedsstyrelsens nationale IT-strategi, samt naturligvis genbruge eksisterende infrastruktur.

Formålet med pilotprojektet "Service Orienteret System Integration" (SOSI) er at levere et konkret forslag til, hvordan en sådan system-til-system integration mellem en "serviceforbruger" og en "serviceudbyder" i det samlede danske Sundhedsvæsen kan realiseres.

Den konkrete afprøvning i SOSI-projektet består i at etablere en integration mellem Medicinprofilen og medicinmodulerne i Ribe og København Amts EPJ-systemer. 

Dette dokument indeholder kravene til den snitflade, som Medicinprofilen i denne sammenhæng skal stille til rådighed for EPJ-medicinmodulerne, når de ønsker at:

· Forespørge på data i Medicinprofilen

· Indberette data til Medicinprofilen

Generelle krav

Medicinprofilen skal udvides til at kunne håndtere de servicekald, EPJ-medicinmodulerne har behov for at anvende, for at kunne hente data fra Medicinprofilen og indberette data til Medicinprofilen. 

Krav 1. Snitflader til forespørgsel 

Medicinprofilen udstiller to snitflader, der giver adgang til at forespørge på data i medicinprofilen. Dataindholdet i begge snitflader skal svare til "lægens skærmbilleder" og "medicinkortet" med de data, der er til rådighed i den version af Medicinprofilen, der indeholder medicinkort og receptserver.

Som for de øvrige anvendelser af Medicinprofilen, skal forespørgsel fra EPJ-systemet kunne ske via to snitflader:

· Via HTML-skærmbilleder, som direkte kan vises i en (embedded) browser i medicinmodulet.

· Via Webservices, som gør det muligt at integrere/sammenstille Medicinprofilens data med medicinmodulets egne data. 

Krav 2. Snitflade til indberetning

Indberetning til Medicinprofilen fra EPJ systemer skal kunne ske direkte som en system-system kommunikation, som følger specifikationer og WSDL beskrivelser i dokumentet "Snitflade for medicinprofil indberetning fra sygehuse" dateret 11. november 2004. I forhold til denne snitflade, vil der i SOSI projektet kun være tale om ganske få ændringer, som vedrører kontrol af ID-kort. 

Krav 3. Styring af adgang til Medicinprofilen

EPJ-medicinmodulet og dets brugere skal have adgang til data i Medicinprofilen via ovennævnte to snitflader, men adgangen skal kunne afgrænses, baseret på brugerens rolle (angivet i "billetten"), til kun at gælde visse oplysninger.

Krav 4. OIOXML

System-system grænsefladen skal dokumenteres og offentliggøres ifølge Videnskabsministeriets OIOXML-anbefalinger.

Krav 5. Testsystem

Der skal gives adgang for EPJ-medicinmodulerne til det eksterne testsystem, der er etableret i forbindelse med Medicinprofilen.

Sikkerhed, brugerstyring og rettigheder
Krav og retningslinier for sikkerhed, rettigheder og logning er beskrevet i dokumentet ”Serviceorienteret Systemintegration – teknisk løsningsbeskrivelse” udgivet af SOSI projektgruppen. 

Krav 6. Anvendelse af ID-kort

Medicinprofilen skal autentificere EPJ-systemet og autorisere brugeren vha. det ID-kort, der sendes med forespørgslen fra EPJ-systemet.

Krav 7. SOSI XML

Løsningen skal overholde retningslinierne beskrevet i SOSI-projektet. Det betyder bl.a. at

· Alle forespørgsler og svar skal overholde SOAP 1.2 konvolutten.

· SOAP headeren består af et wsse:Security element, der indeholder meddelelsens gyldighedsperiode, SOSI ID-kortet, konvolutdata og en digital signatur. 

(Læs mere i SOSI, Tekniske Specifikationer, afsnit 4).

Krav 8. SOSI SAML

Løsningen skal anvende SAML til udveksling af sikkerhedsinformation med EPJ-medicinmodulerne som fx autentifikation, rettigheder og attributter, som angivet i SOSI-projektet. (Læs mere SOSI, Tekniske Specifikationer, afsnit 6).

Krav 9. System autentifikation

Medicinprofilen skal tjekke det system ID-kort, som EPJ-systemerne medsender i forespørgslen. Hvis systemet ikke er kendt, eller ikke har de rettigheder, der er påkrævet for at anvende systemet, returneres en fejlkode.

Krav 10. Bruger autentifikation

EPJ-medicinmodulernes adgang til Medicinprofilen skal underlægges SOSI-projektets sikkerhedsmodel for brugerautentifikation. Medicinprofilen skal tjekke, at det ID-kort, EPJ-systemet sender med forespørgslen indeholder de attributter, der giver brugeren rettighed til at forespørge på en given medicinprofil eller indberette en given medicinprofil. Hvis brugeren ikke har de nødvendige rettigheder, returneres en fejlbesked. Hvis brugeren har de nødvendige rettigheder, verificeres ID-kortets ægthed, og hvis det er i orden kan transaktionen gå igennem.

Krav 11. Brugerrettigheder

Det skal være muligt at knytte forskellige rettigheder (baseret på brugertyper/roller) til klinisk personales adgang til oplysningerne i Medicinprofilen. 

Krav 12. Logning

Alle forespørgsler og svar skal logges efter de samme principper, som allerede gælder for Medicinprofilen.

Quality of Service

Medicinmodulernes funktionalitet vil være afhængig af at kunne forespørge on-line på data i Medicinprofilen på et vilkårligt tidspunkt, døgnet rundt og med korte svartider. Derfor skal det sikres, at Medicinprofilen lever op til den nødvendige kapacitet, tilgængelighed og kvalitet.

Krav 13. Operationelle krav

De tekniske, kapacitetsmæssige og andre non-funktionelle krav, der gælder for EPJ-modulernes anvendelse af Medicinprofilen er således de samme, som de operationelle krav, der gælder for lægernes og apotekernes anvendelse af Medicinprofilen og som er reguleret i kontrakten mellem Lægemiddelstyrelsen og IBM/Acure.

Krav 14. Dokumentation

Krav til dokumentation for EPJ-systemernes adgang til Medicinprofilen svarer til de generelle krav til dokumentationen for Medicinprofilen. 

Krav 15. Krav til kapacitetsudvidelse

Antal transaktioner, som specifikt kan henføres til EPJ-medicinmodulernes anvendelse er estimeret til ca. xx transaktioner i en travl time. Da det kan forventes, at belastningen gradvist vil blive øget som flere regioners EPJ-systemer kobles til løsningen, skal tilbudsgiver angive, hvilke kapacitetstrin, der kan tilbydes ved udvidelse af løsningen med ekstra servere. Desuden skal tilbudsgiver angive priser og forudsætninger for en sådan serverudvidelse.  

Leverance

Krav til form og tidsplan for leverancen beskrives i det følgende.

Krav 16. Løsningsbeskrivelse og pristilbud

Tilbudsgiver skal i forbindelse med aflevering af løsningsbeskrivelse med prisoverslag også levere et estimat på forventet tidsforbrug specificeret på relevante funktionelle delelementer. Løsningsbeskrivelsen skal afleveres senest 1.5.06.

Krav 17. Leverancetidspunkt

Medicinmodulernes adgang til Medicinprofilen skal være klar til 

idriftsættelse den 1. januar 2007. Tilbudsgiver skal udarbejde en tidsplan, som tilgodeser dette.

Krav 18. Integrationstest

Integrationstest mod EPJ-medicinmodulerne i Ribe og Københavns Amter skal kunne påbegyndes den 1. oktober 2006.

Krav 19. Pilotdrift

Der ønskes etableret en pilotdrift i perioden 1. november – 31.december 2006. Tilbudsgiver skal prissætte og beskrive dette.

Krav 20. Sagsbehandling OIOXML

Der skal i tidsplanen indregnes sagsbehandlingstid til godkendelse af OIOXML-skemaer, der beskriver snitfladerne mellem Medicinprofilen og EPJ-medicinmodulerne. Det forventes, at sagsbehandlingen igangsættes efter idriftsættelse, og at løsningen senere skal tilpasse eventuelle ændringer i XML-skemaerne.
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