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SERVICEORIENTERET SYSTEMINTEGRATION
(SOSI)

Sikkerhedsnotat

Dokumentets formål og omfang
SOSI projektet har som en del af kvalitetssikringen af projektet, bedt Cryptomathic udarbejde en sikkerhedsanalyse af SOSI-specifikationerne (senere en del af Den Gode Webservice, DGWS). Analysen påpeger nogle enkelte aspekter i ”billetmekanismen”, som bør behandles nærmere. Dette notat sammenfatter Cryptomathics analyse og belyser konsekvenserne ved at efterfølge deres anbefalinger.
Netværksmæssige forudsætninger
Cryptomathic påpeger, at sikkerheden ved brug af DGWS i meget høj grad er afhængig af sikkerheden i det underliggende transportlag.  Dette er naturligvis ikke nyt, idet DGWS er designet til at fungere i et sikkert net (f.eks. håndterer standarden ikke kryptering af meddelelser, men overlader dette til det underliggende netværk at sikre konfidentialitet).
SOSI-projektet tager udgangspunkt i at al trafik sker over sundhedsdatanettet.  Ved brug af DGWS over sundhedsdatanettet skal der etableres sikre forbindelser direkte mellem de to systemer som skal integrere (eksempelvis mellem EPJ og Medicinprofilen).  Dette sker ved at indgå aftaler på IP-niveau mellem de dedikerede servere (fysiske eller logiske), der afvikler de systemer, som skal kommunikere.  Det vil være hensigtsmæssigt om kravene til anvendelse af DGWS over sundhedsdatanettet blev præciseret.
Cryptomathic påpeger, at anvendelsen af SSL over usikre net (f.eks. Internettet), skal gøres med stor omtanke, idet brugere og systemer kan blive udsat for avancerede ”angreb”, der kan bryde sikkerheden.  Hvis der er intentioner om at anvende DGWS under disse forudsætninger, må det anbefales at foretage en sikkerhedsmæssig analyse inden man træffer beslutning om en sådan anvendelse.
Et af de ”angreb” der kan rettes mod kommunikationen knytter sig til det forhold, at et indlejret ID-kort i DGWS ikke umiddelbart er ”knyttet” til resten af meddelelsen. Det betyder, at hvis en uhæderlig part kan opsnappe et ID-kort, kan dette ID-kort anvendes i andre (uhæderlige) meddelelser indtil kortet udløber. Denne afluring af ID-kort kan ske på mange forskellige måder (virus, uhæderlig tjenesteudbyder, …).
Cryptomathic anbefaler derfor, at der altid påsættes en digital (VOCES
) signatur på hele meddelelsen. Cryptomathics anbefaling gælder i øvrigt både på sikre og usikre net, men er primært relateret til usikre net.
En generel ændring af DGWS specifikationerne på nuværende tidspunkt kan dog have ret store konsekvenser; dels for modtagelsen af standarden, men i særdeleshed for SOSI projektet, hvor det vil give anledning til ændrede krav i alle 4 delprojekter. Disse ændringer vil ikke alle kunne håndteres af SOSI biblioteket, idet et generelt krav om VOCES signatur på alle meddelelser også inkluderer alle svar. VOCES signatur på svar kræver f.eks. nye arbejdsgange for tjenesteudbydere, som nu også skal rekvirere ID-kort fra IdP. Tilsvarende skal klientsystemer også kunne verificere digitale signaturer på svar og ID-kort etc.  Alt dette introducerer en ekstra kompleksitet, som også må give anledning til performancemæssige overvejelser.
SOSI-projektet er ikke bekendt med forhold ved sundhedsdatanettet, der rejser tvivl om dette kan levere tilstrækkelig sikkerhed ved anvendelse af DGWS.  Sikkerhedsrapporten ændrer ikke ved dette forhold.  SOSI-projektet kan derfor ikke anbefale, at man ændrer i specifikationer på dette grundlag.
SOSI-projektet anbefaler MedCom at præcisere, hvilke krav der skal sættes til anvendelse af DGWS (herunder krav til anvendelse af Sundhedsdatanettet).  Som ansvarlig for DGWS og Sundhedsdatanettet må det være MedComs egen vurdering, om man finder behov for en samlet sikkerhedsanalyse af DGWS, Sundhedsdatanettet og politikker for anvendelse.  Hvis en samlet sikkerhedsanalyse gennemføres må man selvfølgelig forholde sig til, om resultatet heraf fører til ændringer i DGWS, Sundhedsdatanet eller politikker.
Hvis MedCom har intentioner om at benytte DGWS i andre fysiske eller logiske netværk anbefaler SOSI-projektet at der udarbejdes sikkerhedspolitikker herfor, og at der sker en sikkerhedsanalyse af DGWS over disse netværk.  Resultatet af en sådan analyse kan være, at der må ændres i DGWS, men da skal man være opmærksom på, at dette vil have konsekvenser for systemer der måtte implementere system-til-system kommunikation baseret på de nuværende specifikationer.
Sikkerhedsniveauer og nøglehåndtering

Foruden de mere netværksorienterede anbefalinger, påpeger Cryptomathic også andre problemstillinger. Bl.a. pointerer de, at tjenesteudbydere meget omhyggeligt skal vurdere, hvilket sikkerhedsniveau (og time-out niveau), der skal kræves i relation til en given tjenestes følsomhed. Specielt mener de at time-out niveau 4 (5 minutter) er misvisende, idet der beskrives at brugeren autentificeres ved hvert kald, men uden at det nødvendigvis er tilfældet i praksis. Cryptomathic anbefaler i stedet at benytte niveau 5 (personlig digital signatur), når det er så vigtigt at kende en brugers identitet. I praksis betyder det at Cryptomathic anbefaler at afskaffe time-out niveau 4 og indskærpe at sikkerhedsniveau 5 altid er med personlig digital signatur (MOCES).
Cryptomathic påpeger endvidere, at det bør indskærpes, at der følger nogle ”skjulte” krav med i implementeringen af DGWS baseret på certifikater. Såfremt løsningen kræver anvendelse af certifikater og nøgler, skal parterne være ekstra omhyggelige med deres opbevaring af private nøgler og betroede certifikater. Specifikt nævner Cryptomathic, at ”malware” (f.eks. i form af virus) kan opsnappe nøgler eller evt. tilføje/ændre sættet af betroede certifikater.     
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� Såfremt der er krav om uafviselighed, skal signaturen dog være en personlig signatur (MOCES).
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