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Kravspecifikation

Identitetsservice (aka. Identity Provider – IdP)

Indledning

Som et led i at kunne realisere målet om "valide, sammenhængende og tilgængelige patientinformationer", således som det er formuleret i Sundhedsstyrelsens nationale IT-strategi for 2003-2007, er der behov for at etablere mekanismer, tekniker og standarder, der tillader sikker system-til-system kommunikation mellem systemerne i det Danske Sundhedsvæsen, herunder sikker identifikation af sundhedsprofessionelle i det Danske sundhedsvæsen. Dette er en nødvendighed for at muliggøre on-line adgang til andre systemers services og data, enten i centrale services som Medicinprofilen og F-LPR, eller i decentrale systemer som f.eks. EPJ/EOJ systemer eller praksislægesystemer.

I SOSI projektet ønsker vi at pilotafprøve nogle lovende mekanismer, tekniker og standarder. Pilotafprøvningen har til formål at verificere bæredygtigheden af disse elementer, så de efterfølgende kan forankres hos en passende central instans og videreudvikles til faktisk operative standarder, værktøjer etc. til gavn for resten af Sundhedsvæsenet.

Ét element i SOSI afprøvningen er etableringen af en ”identitetsservice”. Identitetsservicen er en troværdig tredjepart i kommunikationen mellem en serviceudbyder (f.eks. Lægemiddelstyrelsens Medicinprofil) og en serviceaftager (f.eks. et EPJ system på et sygehus). Identitetsservicen har primært ansvar for at overbevise sig om identiteten af en sundhedsprofessionel. Ved at lade én instans kontrollere autenticitet, centraliseres en række komplekse opgaver, som de enkelte serviceudbydere og serviceaftagere således ikke skal håndtere.

Løsningen skal forholde sig til internationale samt nationale standarder udstukket af Videnskabsministeriet, til lovningskrav i form af Persondataloven og Patientretsstillingsloven og til Lov om digital signatur, til Sundhedsstyrelsens nationale IT-strategi m.fl.

Den konkrete afprøvning i SOSI-projektet består i at integrere Lægemiddelstyrelsens Medicinprofil og medicinmodulerne i Ribe og København Amts EPJ-systemer. 

Dette dokument indeholder kravene til den snitflade, som en Identitetsservice (Identity Provider eller IdP) skal stille til rådighed for EPJ-medicinmodulerne.

A. Om kravspecifikationen
Dette afsnit forklarer kravenes form og hvordan kravene tænkes at tilgodese kundens forretningsmæssige mål.

A1. Kravenes form

Kravene er opdelt i kapitler efter deres art, fx kapitel B om arbejdsopgaver systemet skal støtte, kapitel C om data, som systemet skal anvende etc. I hvert kapitel er kravene opstillet i afsnit der vedrører en bestemt arbejdsopgave eller emne.

Kravene indeholder flg.:

· Kravnummer eller Optionsnummer

· Overskrift

· Beskrivelse

· (Info) Løsningsforslag

· (Info) Hyppighed

· (Info) Verificering

· (Info) Andre informationer (eksempel, kommentar …)

De første tre punkter er obligatoriske og udgør selve kravet. Foruden disse punkter kan kravet foreslå en løsning, redegøre for hyppighed, hvordan kunden har tænkt sig at verificere kravet samt andre oplysninger. Disse oplysninger er ikke en del af kravet, men nogle nyttige informationer til tilbudsgiver/leverandøren, der kan hjælpe eller guide mod den rigtige løsning.
Kravene har fortløbende unikke numre og kan således utvetydigt refereres til med deres kravnummer, f.eks. Krav 1 eller K1.
B. Krav vedrørende Arbejdsopgaver

Der skal udvikles en identitetsservice, der kan verificere OCES certifikater og digitale signeringer og skal kunne udstede digitale ID-kort. Der udstilles en web service til rekvirering og fornyelse af personlige og system ID-kort. De personlige ID-kort skal benyttes i pilotafprøvningen i forbindelse med adgang til Medicinprofildata. System ID-kort vil blive anvendt i forbindelse med indberetning til Medicinprofilen. 

Krav 1. Services til udstedelse af digitale ID-kort

Identitetsservicen skal udstille en web service til udstedelse af digitale ID-kort. Parametre og resultat skal følge ”SOSI teknisk løsningsbeskrivelse” for udstedelse og fornyelse af ID-kort. Servicen skal kunne:

· Kontrollere spærreliste, ægthed og gyldighed på OCES certifikat (medarbejder, virksomhed)

· Verificere medsendt system ID-kort

· Verificere digital signeret XML dokument

· Verificere/Tilknytte en brugers CPR-nr

· Verificere sundhedsprofessionelles autorisationer i autorisationsregistret

· Danne XML for digitalt ID-kort

· Signere XML med virksomhedscertifikat.

Hvis blot én af verifikationerne fejler, skal der returneres en fejlkode.

Servicen skal kunne udstede både personlige og system ID-kort.

Hyppighed:
I fuld udrullet pilotdrift vil der blive rekvireret ca. 2000 ID-kort pr. døgn på en gennemsnitsdag. I spidsbelastningstimer vil der blive rekvireret ca. 500 ID-kort. Ca. 1% af disse vil være system ID-kort.

Løsningsforslag:
Der udstilles én web service, der på baggrund af input parametre (f.eks. om der er én eller to digitale signaturer med i forespørgslen) afgør om der skal udstedes et personligt ID-kort eller system ID-kort.

For at opnå den bedste brugeroplevelse, skal verifikationernes rækkefølge nøje overvejes, så en fejlforespørgsel opdages hurtigst muligt ved brug af færrest mulige systemressourcer.
Krav 2. Fornyelse af ID-kort

Den samme bruger (eller det samme system) skal effektivt kunne ”forny” sit ID-kort, dvs. få udstedt et nyt ID-kort med ny gyldighedsperiode. Verificeringer, der i praksis ikke giver fornyet sikkerhed for brugerens/systemets autenticitet siden sidste ID-kort udstedelse, skal ikke udføres ved ID-kort fornyelse.

Brugerens/Systemets digitale signatur skal altid verificeres. ”Fornyelse” foretages transparent gennem web servicen i Krav 1. 

Hyppighed:
Anslået vil ca. 60 % af alle udstedelse være fornyelser.

Verificering:

Kravet verificeres ved at rekvirere udstedelser af to ID-kort for den samme bruger med kort mellemrum. Udstedelse af det andet ID-kort skal kunne foretages mere effektivt (kortere svartid) end det første. 

Krav 3. Systemadgang og udelukkelse af systemer

Organisationer/systemer, der ønsker adgang til identitetsservicen, skal indgå aftale med ejeren af identitetsservicen. Identitetsservicen opretholder et teknisk register over godkendte aftagersystemer. Ejeren af identitetsservicen skal øjeblikkeligt kunne udelukke systemer fra at rekvirere ID-kort (både system og personlige).

Krav 4. Udelukkelse af brugere

Ejeren af identitetsservicen skal øjeblikkeligt kunne udelukke en specifik bruger fra at rekvirere ID-kort. Denne funktionalitet er en tillægsmekanisme til Sundhedsstyrelsen autorisationsregister, og må ikke træde i stedet for denne. 

Krav 5. Logning i forbindelse med udelukkelse af brugere og systemer

I forbindelse med udelukkelse af brugere og systemer, skal der enten manuelt eller automatisk føres log. Loggen skal som minimum indeholde:

· Hvad er ændres

· Hvem har ændret det

· Hvornår blev det ændret (dato/tid)

· Hvornår ændringen træder/trådte i kraft. 

C. Integrationer med eksterne systemer

I rekvisitionen om udstedelse af personligt ID-kort medsender rekvirenten oplysninger om brugeren. Disse oplysninger skal i videst mulig omfang verificeres vha. eksisterende centrale systemer. Hvis en verifikation fejler returneres en fejlkode. Generelt er mange af disse verifikationer uafhængige af hinanden, og kan udføres parallelt.

Krav 6. CPR nummer opslag

Brugerens CPR nummer skal verificeres mod TDC’s CPR-nummer service. Konkret verificeres om den medsendte CPR-parameter svarer til det CPR-nummer, der er knyttet sammen med brugerens OCES certifikat.

Kommentar:
Der er tale om et eksternt web-service kald mod TDC. Frekvensen af disse kald skal reduceres mest muligt jf. Krav 2. 
Krav 7. Kommunikation med eksterne systemer

Ved kommunikation med eksterne systemer som TDC´s CPR-nummer service, TDC´s tilbagetrækningslister eller lignende skal leverandøren beskrive, hvorledes dette kan gennemføres under overholdelse af den gældende sikkerhedspolitik for sundhedssystemerne (EPJ m.m.) samt overholdelse af relevant lovgivning.

Krav 8. Autorisationsregistret

Sundhedsprofessionelle skal verificeres dette mod Sundhedsstyrelsens autorisationsregister.

Kommentar:
I praksis opdateres Sundhedsstyrelsens autorisationsdata kun én gang i døgnet. Dette skal medtages i overvejelserne i Krav 2.

Krav 9. Tilbagetrækningslister

OCES certifikater skal kontrolleres mod TDC’s tilbagetrækningslister.

D. Tekniske krav
Dette afsnit redegør for de tekniske krav omkring identitetsservicen.

Krav 10. Standarder

Alle XML formater skal følge de i ”SOSI tekniske specifikationer” beskrevne standarder, herunder SOAP 1.2, WS-Security, XML-Signature, SAML etc.

Krav 11. Logning

Alle forespørgsler og udstedte ID-kort logges. I loggen skal der som minimum kunne findes flg. informationer:

· Tid for rekvisition (til millisekund)

· Uafviselighedsoplysninger, dvs. alle informationer, der er under digital(e) signatur(er) i rekvisitionen.

· Digital signatur værdi(er)

· Tidspunkt for kontrol mod tilbagetrækningslister samt resultat af kontrol.

· Udstedt ID-kort.

Loggen skal opbevares i 5 år og skal rettes mod auditører.

Tilbudsgiver skal beskrive hvilken persistensmekanisme der forventes anvendt til logning samt hvilke muligheder der er for at uddrage data fra loggen.

Krav 12. Afviklingsmiljøer

Til pilotafviklingen etableres der 2 miljøer. 

· Et produktionsmiljø

· Et testmiljø (evt. præproduktion).

Alle aspekter af identitetsservicen skal kunne aftestes i testmiljøet, inkl. quality of service aspekter. Testmiljøet skal derfor være sammenligneligt med produktionsmiljøet, men behøver ikke være have samme kapacitet. Test og produktionsmiljøer skal være 100% adskilte.

Krav 13. Services i testmiljøet

Testmiljøet skal som udgangspunkt udstille en identitetsservice svarende til den, der er i produktionsmiljøet. ID-kort udstedt i testmiljøet må dog ikke kunne anvendes i adgang til produktionsservices.

Løsningsforslag:
Signaturen på test ID-kort skal laves på baggrund af et ikke-produktionscertifikat, f.eks. et OCES test certifikat fra TDC.
Krav 14. Versioner i testmiljøet

Testmiljøet skal som udgangspunkt udstille en identitetsservice svarende til den, der er i produktionsmiljøet. Der skal med passende varsel og i et servicevindue kunne lægges en ny (bagudkompatibel) identitetsservice på testmiljøet. Denne version skal kunne tages af testmiljøet igen, uden større konsekvenser for testsystemet. 
Krav 15. Proces for ændringsstyring i test og produktionsmiljø

Der skal udarbejdes en procedure for ændringsstyring (Change Management) for såvel test som produktionsmiljø. Ændringsstyringsprocessen skal godkendes af alle relevante parter.

Krav 16. Ændringer til test eller produktionssystem

Alle ændringer til test eller produktionssystemet skal gennemføres jævnfør den definerede proces for ændringsstyring (Change Management) som er defineret i Krav 15.

Krav 17. Adgang til testmiljøet

Det skal være muligt at få adgang til testmiljøet uden at have adgang til produktionsmiljøet. Tilsvarende skal det være muligt at udelukke alle eksterne anvendere af testsystemet på nær nogle få, f.eks. i forbindelse med en passende varslet performancetest.

Krav 18. Anden adgang til servicen

Identitetsservicen skal udstille informationer om sig selv på en HTML side, der kan nås via HTTP GET på samme adresse som identitetsservicen kan kaldes på (vha. HTTP POST). Siden skal som minimum indeholde flg.:

· Hvornår servicen blev operationel (dato og tid)

· Link til dokumentation for servicen.

· Link til WSDL/XML Schema for servicen.

· E-mail adresse til supportfunktion for servicen.

· E-mail adressen til den sikkerhedsansvarlige samt en opfordring til at rapportere alle brud, eller tilløb til brud, på sikkerheden.

· Antal gennemførte transaktioner siden servicen blev operationel.

· Gennemsnitlig og Max svartid de sidste 24 timer og siden servicen blev operationel.

Krav 19. Genbrug af eksisterende hardware, licenser og software

Tilbudsgiver bedes specificere hvilke eksisterende elementer (hardware, licenser, software etc.) hos Sundhed.dk, der med fordel kan genanvendes i løsningen. Som en del af specifikationen skal tilbudsgiver beskrive hvilke konsekvenser, risici og afhængigheder, der er forbundet med genanvendelsen.

E. Quality of Service

Kravene i dette afsnit relaterer sig til kvaliteten af identitetsservicen. Kravene har til formål at sikre, at identitetsservicen fra begyndelsen udvikles med skalering, performance og robusthed for øje.

Krav 20. Operationelle krav

Den udstillede service skal være til rådighed 24 timer i døgnet alle årets dage. Identitetsservicen skal udarbejdes så det bliver muligt at vedligeholde servicen og det hardware servicen afvikles på uden at servicen tages ud af drift (rullende vedligeholdelse). De endelige oppetidskrav udarbejdes i samarbejde mellem leverandøren, driftsleverandøren og ejeren af identitetsservicen.

Krav 21. Krav til kapacitet

I pilotafprøvningsperioden skal den udstillede service kunne udstede minimum 12000 ID-kort pr. døgn. I spidsbelastningstimer skal der kunne udstedes 1500 ID-kort i timen (= max kontinuerlig belastning). I spidsbelatning skal servicen kunne håndtere minimum 10 samtidige igangværende ID-kort udstedelser.

Krav 22. Svartider

Under max kontinuerlig belastning skal 

· Gennemsnitssvartiden < 2 sekunder.

· 95 % fraktilen < 5 sekunder.

· 99 % fraktilen < 10 sekunder.

Tiden måles fra det tidspunkt en rekvisition modtages i servicen, til ID-kortet forlader servicen.

Krav 23. Kapacitetsudvidelse

Det skal dokumenteres at den udstillede service kan skaleres horisontalt med en faktor 5 af de kapacitetskrav, der er specificeret i Krav 21 uden at påvirke svartidskravene beskrevet i Krav 22, dvs. udelukkende ved at stille yderligere servere/hardware til rådighed.

Af dokumentationen skal fremgå alle forudsætninger og krav til platform, driftsmiljø etc. for at kunne foretage den beskrevne kapacitetsudvidelse.

Krav 24. Dokumentation og adgang til dokumentation.

Den udstillede web service skal dokumenteres, så en udenforstående udviklingsorganisation på baggrund af dokumentet umiddelbart kan begynde at udvikle integrationer til servicen. Dokumentationen skal udstilles gennem den i Krav 18 nævnte snitflade.

Verifikation:
Dokumentationen kvalitetssikres hos en uafhængig leverandør.
F. Leverance og test

Krav til form og tidsplan for leverancen beskrives i det følgende.

Krav 25. Løsningsbeskrivelse og pristilbud

Tilbudsgiver skal i forbindelse med aflevering af løsningsbeskrivelse med prisoverslag også levere et estimat på forventet tidsforbrug specificeret på relevante funktionelle delelementer. Løsningsbeskrivelsen skal afleveres senest 1.5.06.

Krav 26. Delleverancer

Udviklingen af Identitetsservicen skal foregå i delleverancer/iterationer, hvor kunden og andre projekter løbende kan følge med i fremdriften. Der er krav om flg. delleverancer:

Leverance 1 – IdP komponent til indlejring:
En Java komponent (jar fil) og dokumentation for brug og installation af denne, der udstiller et binært interface til rekvirering af digitale ID-kort. Snitfladen skal kunne modtage og aflevere XML formaterne beskrevet i ”SOSI Teknisk analyse”. Komponenten skal ikke verificere certifikater, signaturer eller kommunikere med eksterne systemer, og skal udelukkende bruges som til udvikling/test hos serviceaftagerleverandørerne. Komponenten skal kunne udstede og underskrive de digitale ID-kort ved hjælp af et ”self-signed” certifikat, der installeres af/hos serviceaftagerleverandørerne. Komponenten skal benytte SOSI komponenten alle de steder det kan lade sig gøre.

Leverance 2 – VOCES:
Den i leverance 1 specificerede service udvides til at kunne verificere certifikater og digitale signaturer baseret på kendte virksomheds OCES certifikater (SOSI niveau 2). Java komponenten skal fra denne leverance kunne udstede både system ID-kort og personlige ID-kort.

Leverance 3 – Testsystem:
Den i leverance 1 specificerede komponent udstilles som en web service i et test-system hos Sundhed.dk’s leverandør. Digitale ID-kort underskrives nu med en privat nøgle hørende til Sundhed.dk’s testcertifikat (OCES virksomhedscertifikat til testsystemet).

Leverance 4 – Operationalisering:
Komponenten i leverance 3 operationaliseres, så den nu verificerer medsendte input mod Sundhedsstyrelsens autorisationsregister, TDC’s CPR service etc. og håndterer medarbejdercertifikater (SOSI niveau 3). Driftsmiljøet skal være etableret ved udgangen af denne iteration.


Leverance 5 – Integrationstest, performancetest og aflevering:
I denne leverance skal leverandøren udføre performancetest og integrationstest af IdP komponenten. 

Leverance 6 – Pilotdrift
Komponenten tages i pilotdrift.

Iterationer (tid mellem leverancer) skal som udgangspunkt være 3 uger, undtagen iterationer der rammer industriferie perioden. Resultater fra iterationer skal dels leveres til de andre projekter (LMS, EMS, EPM) og dels til repræsentanter i SOSI projektet.

Krav 27. Performancetest

Der skal udføres en automatiseret performancetest, der indeholder flg.

· En skaleringstest der viser at identitetsservicen skalerer lineært indtil overbelastning

· En load/stresstest, der identificerer overbelastningspunktet og identificerer hvilke symptomer systemet udviser ved overbelastning og om eller hvornår systemet bryder sammen. Det skal påvises at systemet virker upåklageligt ved overbelastning, f.eks. at alle udstedte ID-kort er korrekte etc.

· Endurancetest der viser at systemet ikke har ressourcelækager (CPU, RAM) ved længerevarende jævn belastning.

Testen gennemføres i det produktionsmiljøet og dokumenteres i et testdokument.

Tilbudsgiver bedes beskrive hvorledes testen forventes gennemført.

Krav 28. Integrationstest

Integrationstest (iteration 5) med EPJ-medicinmodulerne i Ribe og Københavns Amter skal kunne påbegyndes uge 35 (mandag den 28/8 2006).

Krav 29. Pilotdrift

Der ønskes etableret en pilotdrift i perioden uge 38-41/2006 inkl. Tilbudsgiver skal prissætte og beskrive dette.

G. Optioner

Tilbudsgiver bedes give tilbud på flg. optioner

Option 1. OpenSource licens

Al kode og dokumentation vedrørende identitetsservicen ønskes under Open Source licens (f.eks. LGPL).

Tilbudsgiver bedes angive om der er merudgifter forbundet med denne option, og i givet fald hvilke.

Option 2. Sundhed.dk’s brugerregister

Identitetsservicen skal verificere den medsendte brugerrolle og organisatorisk enhed mod Sundhed.dk’s brugerregister.

Tilbudsgiver bedes specificere, hvilke fordele, ulemper og konsekvenser dette vil have for amterne/regionerne mht. oprettelse af brugere i Sundhed.dk.

Option 3. Adgang til sundhedsportalen vha. digitale ID-kort

Tilbudsgiver bedes analysere hvilke muligheder der er for at give adgang til portalløsningen i Sundhed.dk vha. digitale ID-kort, og om muligt give et tilbud på denne funktionalitet.

Målet med ID-kort adgangen er, at en bruger, der allerede er i besiddelse af et digitalt ID-kort (på SOSI niveau 3), skal kunne aktivere sundhedsportalen gennem EPJ systemet. Løsningen skal understøtte ”deep linking” gennem sundhedsportalen, så det er muligt at aktivere f.eks. Medicinprofilen ”direkte”.

Option 4. Webservice til rekvirering af IdP certifikat

Identitetsservicen skal udstille en web-service, der kan returnere IdP’ens gældende offentlige OCES virksomhedscertifikat (VOCES).

Option 5. Oppetidsinformationer

I Krav 18 ønskes yderligere informationer om oppetid for de enkelte komponenter som indgår i løsningen, samt adgang til kurver over oppetid af enkelte komponenter igennem det seneste år.
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