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Bestyrelsen for Digital Sundhed

	Aflevering af SOSI-GW komponenten



Introduktion
SOSI-Gateway (SOSI-GW) er en sikkerheds-gateway som gør det lettere for klient-systemer at arbejde med SOSI-idkort. Gateway kan varetage rekvirering, caching og fornyelse af SOSI-idkort, samt håndtere signering af SOSI-idkort forespørgsler med medarbejder certifikater. 

Dette dokument indeholder en kort status for SOSI-GW komponenten, samt en oversigt over opfyldelse af krav.
Status

SOSI-Gateway bliver en del at infrastrukturen der implementerer det Fælles Medicinkort (FMK). Gateway’en er i forbindelse med FMK-projektet blevet anvendt af EPJ-leverandørerne både til interne tests og til kliniske laboratortie-tests sammen med leverandørerne af lægepraksis-systemer.

Det er foretaget omfattende performance-tests af SOSI-GW med fine resultater som er fastholdt med stor detaljeringsgrad i [TestResultater].

SOSI-GW er udviklet i OpenSource regi og kildekoden til komponenten er frit tilgængelig på softwarebørsen.
Kravopfyldelse

Nedenstående tabel giver en overblik over opfyldning af både krav og optioner som blev stillet i [KravSpec]. En detaljeret beskrivelse af de enkle krav er således til at finde i [KravSpec].
	Krav
	
	Opfyldt
	Bemærkninger

	Krav 1
	Check af trusted afsender
	Ja
	Klient IP-adresses skal whitelistes i SOSI-GW

	Krav 2
	Gateway funktionalitet der ændrer niveau 1 kald til niveau 4 kald
	Ja
	

	Krav 2a
	Implicit oprettelse af Id-kort
	Ja
	

	Krav 3
	Check af lovlig XML-struktur
	Ja
	

	Krav 4
	Anvendelse af WS-Addressing
	Ja
	Svar skal dog afleveres til samme kanal

	Krav 5
	Fjernelse af WS-Addressing informationer
	Ja
	Kan sættes op i det administrative webinterface

	Krav 6
	Web-service interface til oprettelse af Id-kort til klient-signering
	Ja
	

	Krav 7
	Web-service interface til installering af signeret Id-kort
	Ja
	

	Krav 8
	Verificering af Id-kort
	Ja
	STSens signatur bliver verificeret i Seal

	Krav 9
	Web-service til klargøring af Id-kort til browserbaseret signering
	Ja
	

	Krav 10
	Sikring mod URL-manipulation
	Ja
	Timeout kan sættes op i det administrative webinterface

	Krav 10a
	Web-service til check af eksistens af Id-kort
	Ja
	Gøres via getValidIDCard operationen

	Krav 11
	Web-service til fjernelse af Id-kort fra cache
	Ja
	

	Krav 12
	Web-side til signering af Id-kort
	Ja
	

	Krav 13
	Sikring mod URL-hackning
	Ja
	

	Krav 14
	Opsætning af whitelists
	Ja
	

	Krav 15
	Opsætning af services der må kaldes
	Ja
	

	Krav 16
	Id-kort revocation
	Ja
	

	Krav 17
	Beskyttelse af administrationsinterface
	Ja
	

	Krav 18
	Open Source Java komponent
	Ja
	

	Krav 19
	Anvendelse af SOSI-biblioteket
	Ja
	

	Krav 20
	Standarder
	Ja
	

	Krav 21
	Der skal foretages revokationskontrol af føderationcertificatet
	Ikke relevant
	Kravet blev fravalgt idet det ikke er defineret hvordan revokationskontrol skal håndteres i den nuværende infrastruktur

	Krav 22
	Logning
	Ja
	Audit loggen gemmes i databasen og kan inspiceres gennem det administrative webinterface

	Krav 23
	Afviklingsmiljø
	Ja
	

	Krav 24
	Operationelle krav
	Ja
	

	Krav 25
	Krav til kapacitet ved Id-kort udstedelser
	Ja
	Se [TestResultater]

	Krav 26
	Kapacitet og svartider for gateway
	Ja
	Se [TestResultater]

	Krav 27
	Svartider på Administrations interface
	Ja
	

	Krav 28
	Dokumentation af tilstrækkelig hardware
	Ja
	Se [Installation]

	Krav 29
	Skalerbarhed
	Ja
	Se [TestResultater]

	Krav 30
	Dokumentation og adgang til dokumentation
	Ja
	Se [Installaion] og [ProgGuide]

	Krav 31
	Sikkerhedsvejledning
	Ja
	Se [Sikkerhed]

	Krav 32
	Løsningsbeskrivelse og pristilbud
	Ja
	

	Krav 33
	Delleverancer
	Ja
	


Referencer
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SOSI-GW_v1.2.pdf
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[Installation]
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[image: image3.jpg]




[image: image4.jpg]s DIGITAL SUNDHED

2«




