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 Digital Sundhed

	Fælles kravskatalog til nationale komponenter
 


Introduktion

Nærværende dokument lister en række krav, der bør overvejes for alle nuværende og kommende nationale komponenter i sundhedssektoren. Kravene er ikke fyldestgørende for en given kravspecifikation, men skal nærmere ses som et katalog over krav, som man ud over de funktionelle krav bør overveje at medtage i kommende kravspecifikationer. Kravene er udtrukket fra kravspecifikationerne til SOSI komponenterne (SOSI-STS mfl.) fra SOSI projektet. 

Visse af kravene kan eventuelt angives som optioner (f.eks. krav om Open Source). For optioner bør tilbudsgiver angive om der er merudgifter forbundet med den pågældende option, og i givet fald hvilke.

Dokumentet skal ses som et oplæg, og vil blive behandlet i Digital Sundheds arkitekturråd for nærmere behandling og ratificering.

Generelle krav

Krav 1. Standarder

Er der tale om en service skal alle XML formater følge den senest anbefalede version af "Den Gode Web Service" i Digital Sundhed. Alle andre dele af XML etc. skal følge fællesoffentlige retningslinjer og profiler, herunder retningslinjer og schemaes hos OIO.

Krav 2. Logning

Såfremt komponenten er en driftskomponent (f.eks. som SOSI-STS) skal alle vigtige informationer logges. 

Loggen skal opbevares i N år og skal rettes mod auditører.

Tilbudsgiver skal beskrive, hvilken persistensmekanisme der forventes anvendt til logning, hvilke muligheder der er for at uddrage data fra loggen, samt hvilke muligheder der er for at sikre loggen mod bevidst forvanskning (sletning af loggede hændelser).

Krav 3. Afviklingsmiljøer

Komponenter skal etableres i 3 miljøer. 

· Et produktionsmiljø

· Præproduktionsmiljø

· Et testmiljø / udviklermiljø

Alle aspekter af komponenten skal kunne aftestes i præproduktionsmiljøet, inkl. quality of service aspekter. Præproduktionsmiljøet skal derfor være sammenligneligt med produktionsmiljøet, men behøver ikke have samme kapacitet. Alle miljøer skal være 100% adskilte.

Krav 4. Proces for ændringsstyring i miljøer

Der skal udarbejdes en procedure for ændringsstyring (Change Management) for alle miljøer. Ændringsstyringsprocessen skal godkendes af alle relevante parter.

Quality of Service

Kravene i dette afsnit relaterer sig til kvaliteten af komponenten. Kravene har til formål at sikre, at komponenten fra begyndelsen udvikles med skalering, performance og robusthed for øje.

Krav 5. Operationelle krav

Såfremt den udstillede service/komponent skal være til rådighed 24 timer i døgnet alle årets dage, skal den udarbejdes så det bliver muligt at vedligeholde servicen og det hardware servicen afvikles på uden at servicen tages ud af drift (rullende vedligeholdelse). I den sammenhæng bør man eksplicit bede leverandøren tage stilling til, hvordan man vil håndtere eventuelle ændringer i format af persisterede data og konfigurationsfiler. 

Under alle omstændigheder skal oppetidskrav specificeres. Her bør man både forholde sig til oppetid i procent, maximalt antal nedbrud for en given driftsperiode, samt maximal varighed af nedbrud (komplet reetablering tid).

Krav 6. Krav til kapacitet

Den udstillede service skal i drift kunne håndtere minimum X1 forespørgsler pr. døgn. I spidsbelastningstimer skal der kunne håndteres X2 forespørgsler i timen (= max kontinuerlig belastning). I spidsbelatning skal servicen kunne håndtere minimum X3 samtidige igangværende forespørgsler. Af dokumentationen skal fremgå hvilken systemkonfiguration (hardware og software) der skal til for at opfylde de beskrevne kapacitetskrav.

Krav 7. Svartider

Under max kontinuerlig belastning skal 

· Gennemsnitssvartiden < T1 sekunder.

· 95 % fraktilen < T2 sekunder.

· 99 % fraktilen < T3 sekunder.

Tiden måles fra det tidspunkt en forespørgsel er modtaget af servicen, til svaret begynder at forlader servicen (for ikke at skulle tage højde for transmissions forsinkelser). Af dokumentationen skal fremgå hvilken systemkonfiguration (hardware og software) der skal til for at opfylde de beskrevne svartidskrav.

Krav 8. Kapacitetsudvidelse

Det skal dokumenteres at den udstillede service kan skaleres horisontalt med en faktor N af de kapacitetskrav, der er specificeret i Krav 6 uden at påvirke svartidskravene beskrevet i Krav 7, dvs. udelukkende ved at stille yderligere servere/hardware til rådighed.

Af dokumentationen skal fremgå alle forudsætninger og krav til platform, driftsmiljø etc. for at kunne foretage den beskrevne kapacitetsudvidelse.

Krav 9. Dokumentation og adgang til dokumentation.

Den udstillede service skal dokumenteres, så en udenforstående udviklingsorganisation på baggrund af dokumentet umiddelbart kan begynde at udvikle integrationer til servicen. 


Verifikation:
Dokumentationen kvalitetssikres hos en uafhængig leverandør.
Krav 10. Performancetest

Der skal udføres en automatiseret performancetest, der indeholder flg.

- En skaleringstest der viser at komponenten/servicen skalerer lineært indtil overbelastning

- En load/stresstest, der identificerer overbelastningspunktet og identificerer hvilke symptomer systemet udviser ved overbelastning og om eller hvornår systemet bryder sammen. Det skal påvises at komponenten/servicen virker upåklageligt ved overbelastning, hvilket betydet at den funktionelt fungerer og ikke aflevere forkerte resultater.

- Endurancetest der viser at systemet ikke har ressourcelækager (CPU, RAM) ved længerevarende jævn belastning.

Testen gennemføres i præproduktionsmiljøet, planlægges i en testplan og dokumenteres i en testrapport. 
Den automatiserede test skal kunne afvikles i forbindelse med alle opdateringer af software og hardware.
Krav 11. Open Source og ophavsret

Ophavsretten til al kode og dokumentation overdrages til Digital Sundhed og licenseres under en eller flere af Digital Sundhed valgte Open Source licenser. 

Skal source koden overdrages, kan det være en fordel at stille krav til programmeringssprog og kode-struktur (i form af style-guide eller krav om at følge gængs struktur for det valgte programmeringssprog).
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