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Bestyrelsen for Digital Sundhed

	Aflevering af SOSI-Seal (SOSI-Biblioteket)

 


Introduktion

SOSI-Seal er et Java bibliotek som stiller et API til generering og parsning af SOAP beskeder som overholder Den Gode Webservice til rådighed. Desuden understøtter biblioteket oprettelse af digital signerede id-kort, samt integration til en central identitets-service (IdP/STSen) og håndtering af føderationscertifikater.

SOSI-Seal udgives under to open-source licenser, og kildekoden kan tilgås under [Kildekode].

Status
SOSI-Biblioteket anvendes i dag af flere EPJ-leverandører, service-udbydere af nationale løsninger (Medicinprofilen og det Fælles Medicinkort) og af andre komponenter i SOSI porteføljen: SOSI-STS, SOSI-GW og SOSI-DCC.

Gennem det sidste år har der været aktiv udvikling af SOSI-Seal i form af en række udvidelser til biblioteket og nogle mindre rettelser. Mest nævneværdig i denne sammenhæng er sikring af interoperabiliteten med det tilsvarende .Net bibliotek (Seal.NET) og understøttelsen af Den Gode Webservice (DGWS) i version 1.0.1.

Der har været en længere dialog omkring en udvidelse af SOSI-Seal til at gøre det muligt at anvende biblioteket i et miljø hvor beskederne bliver stream’et. En analyse af problemstillingen viste at dette ikke umiddelbart kan lade sig gøre idet XML Signature standarden (hvilket benyttes af SOSI-idkortet / DGWS) forudsætter en DOM-repræsentation af XML'en, hvilket umuliggør streaming.

I komponentens issue-tracking system (se [Bugtracking]) er der pt. ingen kritiske udeståender.
Funktionalitet

Der eksisterer ikke nogen formel kravspecifikation; nedenstående tabel opsummerer den funktionalitet som biblioteket tilbyder samt eventuelle udeståender.

	Krav
	Opfyldt
	Bemærkninger

	Idkort håndtering
	Ja
	Seal kan generere nye idkort, samt serialisere og deserialisere idkort enten til XML eller til et binær format som er mere velegnet til caching.

	Idkort signering
	Ja
	Biblioteket kan initialiseres med et VOCES certifikat (i et beskyttet certifikat store) som derefter kan benyttes til at signere idkort. Dette anvendes f.eks. af STS'en.  

Ydermere stiller Seal håndtag til rådighed som gør det let at foretage en ekstern signering, når idkort signeres med et MOCES certifikat og derfor kræver involvering af brugeren. Dette mulighed anvendes f.eks. i EPJ systemer.

	Idkort verifikation
	Ja
	Seal verificerer både den digitale signatur på idkort samt kontrollerer at det certifikat som signerede idkortet er et "trusted" certifikat. 

	STS integration
	Ja
	Både oprettelse og parsning af de WS-trust baserede beskeder til idkort udstedelse hos STS'en understøttes af SOSI-Seal.

	DGWS beskeder
	Ja
	Seal gør det muligt at generere og parse beskeder som overholder Den Gode Webservice i versionen 1.0 og 1.0.1, samt at indlejre idkort. 

Af performance hensyn er der senest blevet tilføjet nye operationer som udelukkende parser SOAP headerne, hvilket gør disse operationer særligt anvendelig sammen med Webservice frameworks. 

	Revokerings-kontrol af føderations certifikatet
	delvis
	Der blev beslutter at revokerings-kontrol af føderations-certifikatet var over-kill; revokerings-kontrol blev derfor aldrig helt færdig implementeret.

	Certifikat administration
	Ja
	Biblioteket indeholder en række tools til administrering af (føderations-) certifikater.

	Konfiguration
	Ja
	Biblioteket kan konfigureres gennem en række properties og runtime parametre.

	Dokumentation
	Ja
	Findes i form af en omfattende Programmers Guide, se [ProgrammersGuide]

	Demo applikationer
	Ja
	Bundlet med SOSI biblioteket følger der demo applikationer med som illustrerer hvordan biblioteket anvendes i henholdsvis klient og server applikationer sammen med webservice frameworkene Axis og Axis2.

	Test
	Ja
	Der blev lavet grundige unit-tests. Komponenten har nu en unit-test dæknings-grad på 80 procent, se [SealReport].

	Performance
	Ja
	Biblioteket er under automatiske unit-tests, se nedenstående afsnit.


Performance

På en mindre Linux server udføres der natlige automatiske performancetests af de operationer som SOSI-Seal stiller til rådighed til applikations udviklere; de generede performance rapporter publiceres efterfølgende under [SealReport].

Nedenstående figur viser resultet  af en skaleringstesten  for serialisering og deserialisering af en SOAP besked med et SOSI idkort. Som der kan ses skalerer operationerne ganske fint med en maksimal throughput på omkring 600 beskeder i sekundet på den hardware testen blev afviklet på.
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Svartidsgrafen nedenunder fra selvsamme skaleringstest viser at de gennemsnitlige svartider udvikler sig lineært og holder sig på et lavt niveau selv ved maksimal belastning.

[image: image2.png]Response Time (ms)

70
650
a0
ss0
s00
a0
an
350
a0
250
0
150
10

s

0
00000

w100

00200

Response Times

000300 00:0400 000500 000500
Timestamp (hh:mm:ss)

ow7:00

— Individual samples — Average

000800

00:05:00

01000

w1100




Udover skalerings-testen udføres der en endurance-test for at verificere at svartiderne ikke degenerer hen over tid. Nedenstående graf viser at svartiderne forbliver konstante også efter længere belastning.
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Referencer

[BugTracking]

http://www.sosi.dk/jira/browse/SEALJAVA
[ProgrammersGuide] 
The SOSI Library Programmers Guide (http://svn.softwareborsen.dk/sosi/trunk/modules/seal/src/site/SOSI%20programmers%20guide.doc?format=raw)
[Kildekode]


https://svn.softwareborsen.dk/sosi/
[SealReport]


http://www.sosi.dk/sosi/seal/
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